Current security trends in mobile networks by Jirkovská, Šárka
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH TECHNOLOGIÍ
ÚSTAV TELEKOMUNIKACÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS
SOUČASNÉ BEZPEČNOSTNÍ TRENDY V MOBILNÍCH
SÍTÍCH
DIPLOMOVÁ PRÁCE
MASTER’S THESIS
AUTOR PRÁCE BC. ŠÁRKA JIRKOVSKÁ
AUTHOR
BRNO 2010
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH
TECHNOLOGIÍ
ÚSTAV TELEKOMUNIKACÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS
SOUČASNÉ BEZPEČNOSTNÍ TRENDY V MOBILNÍCH
SÍTÍCH
CURRENT SECURITY TRENDS IN MOBILE NETWORKS
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE Bc. ŠÁRKA JIRKOVSKÁ
AUTHOR
VEDOUCÍ PRÁCE Ing. RADEK DOLEŽEL
SUPERVISOR
BRNO 2010
VYSOKÉ UČENÍ
TECHNICKÉ V BRNĚ
Fakulta elektrotechniky 
a komunikačních technologií
Ústav telekomunikací
Diplomová práce
magisterský navazující studijní obor
Telekomunikační a informační technika
Studentka: Bc. Šárka Jirkovská ID: 78167
Ročník: 2 Akademický rok: 2009/2010
NÁZEV TÉMATU:
Současné bezpečnostní trendy v mobilních sítích
POKYNY PRO VYPRACOVÁNÍ:
Popište současné trendy v oblasti mobilních sítí a zaměřte se na základní standardy a technologie.
Hlouběji prostudujte princip autentizace a autorizace a způsob zabezpečení datového přenosu.
Soustřeďte se na zjištění možného nebezpečí související s provozem mobilních sítí. V laboratorním
prostředí vytvořte zjednodušené programové modely pro zabezpečení základních prvků současných
mobilních sítí s důrazem na proces autentizace a autorizace. Pomocí programových modelů simulujte
bezpečnostní funkce používané v mobilních sítích a proveďte jejich vzájemné porovnání.
DOPORUČENÁ LITERATURA:
[1] Hillebrand, F. GSM and UMTS: the creation of global mobile communication. Chichester: John Wiley
& Sons, 2002. 580s. ISBN 0-470-84322-5. 
[2] Mao, W. Modern Cryptography: Theory and Practice. Upper Saddle River: Prentice Hall, 2004. 707s.
ISBN 0-13-066943-1.
Termín zadání: 29.1.2010 Termín odevzdání: 26.5.2010
Vedoucí práce: Ing. Radek Doležel
prof. Ing. Kamil Vrba, CSc.
Předseda oborové rady
UPOZORNĚNÍ:
Autor diplomové práce nesmí při vytváření diplomové práce porušit autorská práva třetích osob, zejména nesmí
zasahovat nedovoleným způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků
porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., včetně možných trestněprávních
důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku č.40/2009 Sb.
ABSTRAKT
Diplomová práce je zaměřena na problematiku zabezpečení mobilních komunikačních
systémů GSM a UMTS. V práci jsou popsány principy autentizace a šifrování obou
mobilních systémů.
Dále jsou uvedeny jednotlivé algoritmy používané k ověření totožnosti, generování klíčů a
šifrování. Používané algoritmy jsou popsány včetně jejich slabin. V další části této práce
jsou uvedeny známé útoky na systém GSM.
V části práce zabývající se systémem UMTS jsou popsány algoritmy používané v tomto
systému, které zvyšují zabezpečení přenášených dat a autentizace oproti systému GSM.
Celý proces autentizace a šifrování je proto popsán samostatně.
V poslední části je popsána tvorba programových modelů autentizace a šifrování v GSM
a šifrování v UMTS. Tyto modely jsou realizovány v prostředí Matlab verze 2009b.
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ABSTRACT
This master’s thesis deals with the issue of the security of GSM and UMTS mobile
communication systems. In the thesis the principles of the authentication and encryption
of both the mobile systems are described.
Further, the constituent algorithms used for identity verification, key generation and
encryption are mentioned. The commonly used algorithms are described along with their
weaknesses. In the following part of this thesis, well-known attacks on GSM system are
mentioned.
In the part where UMTS system is dealt with one can find the algorithms used in this
system to increase the security of transmitted data and authentication in comparison with
GSM system. Therefore the whole process of authentication and encryption is described
separately.
In the last part the creation of programming models of authentication and encryption in
GSM and encryption in UMTS is described. These models are created in the environment
of Matlab version 2009b.
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1 ÚVOD
V dnešní době nám mobilní komunikace připadá jako samozřejmá součást života.
Většina z nás si již život bez možnosti mobilního telefonu nedokáže ani představit.
Naše nároky na poskytované služby se neustále zvyšují, nestačí nám jen hlasové
služby, ale žádáme stále vyšší přenosové rychlosti datových přenosů.
Většina z nás nemá prakticky žádné představy o tom, jak jsou zabezpečena naše
data. Možná si říkáme, že je samozřejmostí, že jsou mobilní systémy zabezpečeny.
Málokoho však zajímá, jak dobře jsou tyto systémy zabezpečeny. Neuvědomujeme
si, že mobilní systémy jsou relativně mladým odvětvím. Jejich základní zabezpečení
pochází z dob jejich vzniku a tomu odpovídá i jeho úroveň. Vývoj v technice postu-
puje mílovými kroky a systémy mobilní komunikace se musí také vyvíjet ve svém
zabezpečení.
V době vzniku standardů pro zabezpečení byly navržené algoritmy bezpečné.
Tehdejší technika byla málo výkonná na to, aby v reálném čase dokázala dešifro-
vat přenášená data. Postupem času se ovšem situace změnila a ukázaly se i další
nedostatky v původním zabezpečení.
Původní zabezpečovací mechanizmy se proto musí zdokonalovat a nové systémy
vyvíjejí zcela nové bezpečnostní prvky. V systému UMTS se na rozdíl od systému
GSM musí autentizovat jak mobilní stanice síti, tak i síť mobilní stanici. Tím se
odstranila jedna z vážných slabin zabezpečení systému GSM. Zároveň jsou v systému
UMTS použity delší šifrovací klíče, což znesnadňuje dešifrování zprávy útočníkem
v reálném čase.
Vývoj zabezpečení systémů mobilní komunikace bude pokračovat neustále, pro-
tože boj mezi útočníky na systém a správci systému nikdy neskončí. Přestože si
neuvědomujeme důležitost zabezpečení našich dat při běžném použití, je zvyšu-
jící se bezpečnost systémů mobilní komunikace velmi důležitá. Většina z nás totiž
prostřednictvím mobilních sítí předává velmi soukromé informace a důležitá data.
Nejedná se o nebezpečí pouze pro firmy, které přenášejí firemní informace, ale pro
jakéhokoliv účastníka. Nebezpečí odposlechu a zneužití získaných informací je po-
měrně vysoké. V dnešní době, kdy jsou informace velmi ceněny, je nutné se zajímat
více o jejich zabezpečení.
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2 VÝVOJ MOBILNÍCH KOMUNIKACÍ
Rádiové mobilní systémy se vyvíjely stejně jako všechny ostatní oblasti technických
služeb. Jejich základem je přenos hovorových signálů, jako je tomu i u pevných
telefonních sítí. Oproti nim mají však výhodu právě ve své mobilitě, takže zákazník
nemusí být na konkrétním místě, ale může se nacházet kdekoliv v dosahu signálu jeho
operátora a využívat při tom všech poskytovaných služeb. Původní mobilní systémy
byly analogové, časem se však přešlo na systémy digitální, které umožňují zvýšení
bezpečnosti, lepší zpracování signálu a možnost více služeb. U moderních mobilních
systémů se tedy nejedná jen o hlasové služby, ale využívá se i přenosu datových
signálů. Dokonce se předpokládá, že v blízké době převýší objem datových toků
nad objemem hlasových toků. V této kapitole je čerpáno z těchto zdrojů informací:
[2, 11, 24, 30].
2.1 Systémy 1. generace
Tato generace je tvořena analogovými systémy. Systémy 1G vznikly v 80. letech
a byly určeny pouze pro přenos hlasu. Systémy jsou založeny na frekvenčním mul-
tiplexu (FDMA – Frequency Division Multiple Acces). Mezi tyto systémy patří např.:
NMT (Nordic Mobile Telephone), TACS (Total Acces Communication System) a
AMPS (Advanced Mobile Phone System).
NMT450
Systém NMT450 byl původně vyvinut ve skandinávských zemích pro spojení rybář-
ských lodí s pobřežím. Později se začal využívat i jako veřejný radiotelefonní systém,
který se rozšířil v dalších zemích včetně České republiky. [30]
Tab. 2.1: Kmitočtová pásma sítí 1. generace [11].
Systém NMT 450 NMT 900 TACS AMPS
Frekvenční pásmo [MHz]
453 – 457,5 890 – 915 890 – 915 824 – 849
Uplink
Frekvenční pásmo [MHz]
463 – 467,5 935 – 960 935 – 960 869 – 894
Downlink
180 1999 1000 832Počet rádiových kanálů
Kmitočtový odstup FDD
10 45 45 45
[MHz]
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2.2 Systémy 2. generace
Používají se od 1. poloviny 90. let. Jedná se o digitální systémy využívající časového
multiplexu TDMA (Time Division Multiple Acces). Přenosový kanál je v těchto sys-
témech rozdělen na 8 slotů (částí), kde velikost jednoho slotu je 0,577 ms. Na jednom
kanále tedy může probíhat celkem 8 hovorů. Při hovoru má účastník přiřazen jeden
z osmi slotů, na kterém daný hovor probíhá po dobu 0,577 ms. Po této době dojde
k přepnutí na další slot a takto se cyklicky pokračuje až do ukončení hovoru.
Mezi tyto systémy patří např.: GSM (Global System for Mobile communication),
PCS (Personal Communications Service). Systém GSM se rozšířil po celém světě
a má tři specifikace, které se navzájem liší hlavně v používaných kmitočtech a výko-
nových úrovních. Přehled parametrů specifikací systému GSM je uveden v následující
tabulce 2.2. Podrobněji bude rozepsán v kapitole GSM. [11, 24, 30]
Tab. 2.2: Kmitočtová pásma sítí 2. generace [11].
Systém GSM 900 GSM 1800 GSM 1900
Frekvenční pásmo [MHz]
890 – 915 1710 – 1785 1850 – 1910
Uplink
Frekvenční pásmo [MHz]
935 – 960 1805 – 1880 1930 – 1990
Downlink
124 374 299Počet kanálů
Šířka pásma kanálů
200 200 200
[kHz]
2.3 Systémy 2,5. generace
Vznikly v 2. polovině 90. let z důvodů požadavků zákazníků na službu přenosu dat.
Jedná se o nádstavbu systému GSM. Tyto systémy jsou implementovány do GSM
sytému a přinášejí jeho technická zdokonalení a lepší modulační techniky. Díky těmto
úpravám se zvýšila přenosová rychlost sítě, a to bez potřeby vybudovat zcela novou
síť. Mezi systémy 2,5 generace patří např.: GPRS (General Packet Radio Service),
EDGE (Enhanced Data For GSM Evolution), HSCSD (High Speed Circuit Switched
Data).
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GPRS (General Packet Radio Service)
Rozšiřuje systém GSM o přenos datových paketů přes rádiové rozhraní. Jeho teo-
retická přenosová rychlost je až 171,2 kbit/s při využití 8 kanálů. Uživatelská teo-
retická rychlost je maximálně 133,6 kbit/s, protože neuvažuje přenos dodatečných
informací použitých přenosových protokolů na fyzické vrstvě. V praxi se nevyužívá
všech 8 slotů, a tedy uživatelská rychlost je ještě nižší. Jelikož systém GPRS nepotře-
buje pro přenos a přijímání dat souvisle obsazený kanál, je volné rádiové spektrum
efektivněji využito. Uživatelé díky tomu mohou platit pouze za objem odeslaných
a přijatých dat. [2, 11, 30]
EDGE (Enhanced Data For GSM Evolution)
Tento standard podporuje paketový přenos dat. EGDE zvyšuje přenosovou rych-
lost systému GSM zavedením účinnější modulace 8 – PSK (8 – Phase Shift Keying).
Použitím této modulace se zvýší přenosová rychlost oproti GSM třikrát. Modulace
8 – PSK je ale více náchylnělší na vznik chyb, než modulace GMSK použitá u pů-
vodního systému GMS. Přenosová rychlost při alokování 8 timeslotů je až 384 kbit/s.
HSCSD (High Speed Circuit Switched Data)
Tento standart umožňuje přenos dat v síti GSM vyššími rychlostmi a to bez zásahu
do jeho hardwaru. Úpravy sítě GSM jsou dány pouze softwarově, což umožňuje jeho
rychlou implementaci do sítě GSM. Z toho vyplývá, že se nejedná o paketový přenos
dat. Zvýšení přenosové rychlosti je dáno jiným způsobem kódování. [11]
2.4 Systémy 3. generace
Systémy 3. generace (3G) byly od počátku navrhovány tak, aby umožňovaly hla-
sovou i datovou službu. Datová služba je navržena tak, aby zvládla video hovory.
Z toho důvodu je potřeba vyšší přenosová rychlost dat, a proto je v systémech 3G
přenosová rychlost dat několik Mb/s. Původně se mělo jednat o jeden celosvětový
standard s jednou společnou technologií. Z důvodů rozdílných technologií 2. generace
(2G) a lehčímu zavedení systému 3G v daných oblastech obsahuje standart IMT –
2000, definující systémy 3G, několik technologií. Mezi tyto technologie patří např.:
CDMA2000 (Code Division Multiple Access 2000 ), W – CDMA (Wideband CDMA),
TD – CDMA/TD – SCDMA (Time Division – Code Division Multiple Access / Time
Division – Synchronous Code Division Multiple Access). [2, 11, 30]
Použitím technologie CDMA je efektivně využito celé frekvenčního pásmo, které
máme k dispozici. Obsah vysílání vznikne zakódováním několika přenosů. Příjemce
si následně dekóduje jen data určená pro něj a ostatní data dekódovat nedokáže.
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W – CDMA (Wideband Code Division Multiple Access)
Tento standard je v Evropě označován jako UMTS. Je založen na bázi kmitočtového
duplexu, tj. využívá různé kmitočty pro směr od uživatele a k uživateli. V současné
době je postupně nasazován ve velkých městech. O této technologii bude podrobně
pojednáno v kapitole UMTS.
CDMA2000 (Code Division Multiple Access 2000 )
Jak vyplývá z názvu, jedná se také o technologii založenou na kmitočtovém duplexu.
Vyskytuje se v několika variantách [2, 29]:
• 1xRTT (1x Radio Transmision Technology) směrem k uživateli dosahuje
teoretické přenosové 144 kb/s, reálné rychlosti jsou však nižší. V České repub-
lice byla tato technologie nasazena společností Eurotel v rámci CDMA450.
Jedná se o klasickou CDMA2000 přesunutou do frekvenčního pásma 450 MHz
(původně v tomto pásmu byl analogový systém NMT). Jelikož využívá kratší
vlnové délky, může operátor zvětšit velikosti buněk sítě a tím snížit náklady
na pokrytí území.
• 1xEV – DO (Data Optimised) jedná se o asymetrickou síť určenou výhradně
pro přenos dat. Přenosová rychlost ve směru downlink je až 2,45Mb/s a ve
směru uplink maximálně 153,6 kb/s. V obou směrech přenosu se využívá mno-
honásobného přístupu CDMA, ale ve směru downlink je tato technologie kom-
binována s časovým dělením TDMA. Postupem času se síť zdokonalovala a pře-
nosové rychlosti se zvýšily na 4,9 Mb/s pro downlink a 1,25 Mb/s pro uplink.
Tuto technologii u nás nasadili dva operátoři a to O2 a U:fon.
• 1xEV – DV (Data Voice) byla určena pro přenos hlasové služby i dat na
stejné frekvenci. Její vývoj byl však zastaven z důvodu nezájmu operátorů.
• 3xRTT (3x Radio Transmision Technology) má třikrát větší šířku pásma než
předchozí varianty. Stejně jako 1xEV – DV se však neuplatnila u operátorů.
TD – CDMA/TD – SCDMA (Time Division – Code Division Multiple Access /
Time Division – Synchronous Code Division Multiple Access)
Jedná se o čínskou síť, která je odlišná od ostatních standardů. Jedná se o časově dě-
lený multiplex využívající nepárového spektra doplněného o synchronizaci terminálů.
Tím se omezí možnost interferencí mezi downlikem a uplinkem. Tato technologie ale
nemusí být zcela kompatibilní s UMTS přesto, že telefony UMTS by v Číně fungovat
měly, čínské telefony pro jejich síť TD – CDMA/TD – SCDMA v síti UMTS fungovat
nemusí.
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2.5 Systémy 3,5.generace
Jedná se o systém vylepšující 3G. Toto vylepšení je dáno požadavkem na stále větší
přenosové rychlosti. Patří sem technologie HSPA (High Speed Packet Access), která
se dělí na dva samostatné protokoly: HSDPA pro download a HSUPA pro upload.
[2, 30]
• HSDPA (High Speed Downlink Packet Access) tato technologie lze použít jak
pro UMTS TDD, tak i pro UMTS FDD. HSDPA zvyšuje přenosové rychlosti
pro downlink. Pro zavedení této technologie je třeba upravit původní archi-
tekturu sítě. To vede ke snížení zpoždění, rychlejší odezvy na změnu kvality
kanálu a zpracování H – ARQ (Hybrid automatic repeat request). V HSDPA
se používá nejen kódování 8 – PSK, ale přidává se i 16 – QAM, které ale mů-
žeme použít jen v místech s dobrým signálem. Teoretická přenosová rychlost
pro jednu buňku je maximálně 14,4 Mb/s. V České republice byl HSDPA na-
sazen operátorem O2. V budoucnu se pak počítá s využitím této technologie
až v 65% všech 3G systémech.
• HSUPA (High Speed Uplink Packet Access) tato technologie zvyšuje přeno-
sovou rychlost pro uplink. Díky hardwarovým úpravám je přenosová rychlost
až 11,5 Mb/s. V české republice je tato technologie v současné době zaváděna
operátorem O2.
2.6 Systémy 4.generace
Tyto systémy by měly podporovat nové služby, jako je DVB – H, IPTV a další.
Z toho důvodu je od nich požadován velmi kvalitní signál. Mezi tyto technologie
patří např.: HSPA+, MIMO (Multiple Input Multiple Output), LTE (Long Term
Evolution). [2]
HSPA+
Jedná se o vylepšení stávajícího metody HSPA. Vylepšení spočívá ve změně modu-
lace z 16 – QAM na 64 – QAM. Přenosová rychlost se tak zvýší na 21 Mb/s u down-
linku a na 15 Mb/s u uplinku.
MIMO (Multiple Input Multiple Output)
Jedná se o technologii, která má na straně příjmu/výstupu několik vstupů/výstupů.
Protože se snaží využít co nejefektivněji frekvenční spektrum, má několik antén
umístěných v přesně daných vzdálenostech od sebe. Přes každý vstup nebo výstup
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je pak posílaná nebo přijímaná část přenášených dat. Tato technologie dokáže zpra-
covat a správně vyhodnotit i různě odražené signály. Díky tomu se zvyšuje dosah
a propustnost a klesá bitová rychlost.
LTE (Long Term Evolution)
Tato technologie je založena na OFDM ortogonálním frekvenčním multiplexu. Sta-
nice nebude vysílat na předem daných kanálech s pevnou šířkou, ale bude vysílat
pomocí velkého počtu nosných. Tyto nosné jsou na sobě nezávislé a jsou velmi blízko
sebe. Díky tomu je dané spektrum využito maximálně. LTE může díky OFDM vy-
sílat až v 20 MHz pásmu rychlostí 100 Mb/s. Zpoždění by se mělo pohybovat kolem
10 ms.
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3 BUŇKOVÁ STRUKTURA MOBILNÍCH SÍTÍ
Všechny systémy pro mobilní komunikaci využívají buňkový (celulární) systém pro
pokrytí požadovaného území. Tímto územím může být například území jednoho
státu. Toto území je rozděleno na potřebný počet menších území, tzv. buněk. V každé
z buněk bývá většinou umístěna jedna základnová stanice. Účastníci v dané buňce
se pak přes základnovou stanici spojují se systémem. Velikosti buněk nejsou stejné
a buňky nejsou ani pravidelné. Velikost a tvar buňky záleží na terénu, předpoklá-
dané hustotě provozu a na předpokládaném počtu uživatelů v dané oblasti.
Rozdělení buněk podle velikosti:
ã Pikobuňka – buňky s poloměrem menším než 50 m. Používá se v oblastech
s vysokým počtem účastníků např. v obchodních domech, ve společenských
prostorech, na nádražích atd.
ã Mikrobuňka – je buňka s poloměrem do 1 km. Používá se v oblastech s vyšším
počtem účastníků, jako je např. městská zástavba.
ã Makrobuňka – se používá v oblastech s malým počtem účastníků např. ve
venkovských oblastech. Její velikost může být až několik desítek kilometrů.
ã Buňka deštníkového typu – slouží k pokrytí nepokrytých částí území mezi
pikobuňkami nebo mikrobuňkami.
Buňky se seskupují do svazků buněk. Tyto svazky tvoří logické celky. Činnost
svazku buněk řídí základnová řídící jednotka, která bývá umístěná v prostřední
buňce svazku spolu se základnovou stanicí. Jednotlivé základnové řídící jednotky
jsou koordinovaně řízeny z jednoho nebo z několika málo radiotelefonních ústředen.
Tyto ústředny poté zajišťují spojení s dalšími telekomunikačními sítěmi. [11, 31]
3.1 Využití kmitočtového pásma v buňkovém
systému
Buňkové systémy dokáží využívat kmitočtové spektrum velice efektivně. To je velmi
důležité hlavně v dnešní době, kdy je nedostatek využitelného spektra. Efektivnost
buňkového systému je dána mnohonásobným opakováním jednoho kmitočtu v ob-
sluhované oblasti. Díky tomu, lze s omezeným počtem kmitočtů pokrýt teoreticky
nekonečné území.
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3.1.1 Pevné přidělování kanálů
Pevné přidělování kanálů FCA (Fixed Channel Allocation) je první možností roz-
dělení kmitočtového pásma v buňkovém systému. Obsluhovaná oblast je rozdělena
do několika buněk. Buňky jsou sdruženy do svazků. Každý svazek má k dispozici
celé přidělené kmitočtové pásmo, ale toto pásmo je rozděleno mezi jednotlivé buňky.
Uprostřed každé buňky je základnová stanice, pracující jen s danou skupinou rádio-
vých kanálů. Tyto kanály již pak nesmějí být použity v ostatních buňkách stejného
svazku. Ostatní buňky daného svazku mají přiděleny vlastní skupinu rádiových ka-
nálů. Pokud jsou jednotlivé buňky v svazku vhodně rozmístěny tak, jak je vidět na
obr. 3.1, můžeme použít všechny rádiové kanály i v dalších svazcích. To je možné
díky tomu, že při tomto rozmístění je vzdálenost mezi dvěma buňkami, využívajících
stejné kanály a ležících v sousedních svazcích, zhruba pětinásobek ekvivalentního
poloměru buňky. Tato vzdálenost splňuje interferenční podmínky a nedochází tedy
k vzájemnému rušení buněk uvnitř systému.
Obr. 3.1: Princip buňkové struktury [11].
Nevýhodou tohoto systému je nedosažení maximální efektivity rádiových kanálů.
V případě, kdy je v jedné buňce nedostatek volných rádiových kanálů a v druhé
buňce ze svazku je využito jen málo rádiových kanálů, nemůže první buňka s nedo-
statkem rádiových kanálů obsadit volné rádiové kanály z druhé buňky. [11, 31]
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Pro zvýšení kapacity sítě se proto využívá jedné ze dvou metod efektivnějšího
využití frekvenčního spektra. Tyto metody jsou sektorizace a překrývání buněk.
Sektorizace buněk – každá buňka je rozdělena na 3 nebo 6 sektorů (jedná se
o kruhové výseče). V těchto sektorech je spojení s mobilní stanicí realizováno pomocí
dvojice směrových antén, čímž je dosaženo navýšení počtu kanálů v dané buňce na
trojnásobek nebo šestinásobek. Tím, lze opakovat jednotlivé kanály v dané oblasti
častěji.
Překrývání buněk – do přetížené buňky je přidána druhá základnová stanice,
která používá kanály sousedních buněk. Výkon vysílače druhé základnové stanice
v dané buňce musí být omezen tak, aby tato základnová stanice pokrývala jen území
své buňky a nezpůsobovala rušení v sousedních buňkách.
3.1.2 Dynamické přidělování kanálů
Dynamické přidělování kanálů DCA, DCS (Dynamic Channel Allocation, Dyna-
mic Channel Selection) je druhou a efektivnější z možností rozdělení kmitočtového
pásma. Každá základnová stanice ve svazku má přístup ke všem rádiovým kanálům
celého svazku. Použití jednotlivých volných kanálů je závislé na zjištění, zda není
tento kanál používán v sousední buňce. Z toho důvodu je nutné zajistit monitoro-
vání provozu v sousedních buňkách. Při tomto řešení již nedochází k situacím, kdy
je v jedné buňce nedostatek volných rádiových kanálů a v sousední buňce je jen
málo využitých rádiových kanálů. Tím je zaručena i maximální efektivita využití
rádiového spektra. [11]
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4 SYSTÉM GSM
Jedná se o plně digitální systém, který se stal nástupcem původních analogových
systémů. V porovnání s analogovým systémem umožňuje efektivnější využití pře-
nosového pásma a kvalitnější spojení. Digitální zpracování umožňuje také rozšířit
nabídku služeb. Zdroje informací k části systémy GSM jsou: [9, 11, 24, 31, 37].
4.1 Struktura systému GSM
Systém GSM je otevřeným a neautonomním systémem, díky tomu umožňuje přístup
i do jiných sítí. Tento systém se skládá z následujících částí:
BTS
BTS BSC
BTS
BTS
BTS
BSC
BSS
BSS
NSS OSS
MSC
VLC
MSC
VLC
BTSEIR
AuC
HLR
OMC
NMC
ADC
BTS
BTS
BSC
BSS
MS
MS
Externí
systémy
ISDN ...
Obr. 4.1: Architektura buňkové struktury GSM [11].
Význam jednotlivých bloků v obr. 4.1 je:
BTS (Base Transceiver Station) – základnová stanice,
BSC (Base Station Controller) – základní řídící jednotka,
MS (Mobile Station) – mobilní stanice,
MSC (Mobile Switching Centre) – mobilní radiotelefonní ústředna,
HLR (Home Location Register) – domovský lokační registr,
VLR (Visitor Location Register) – návštěvnický lokační registr,
AuC (Authenticion Centre) – autentizační centrum sítě,
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EIR (Equipment Identity Register) – registr mobilních stanic,
OMC (Operational and Maintenance Centre) – provozní s servisní centrum,
NMC (Network Management Centre) – centum managementu sítě,
ADC (Administrative Centre) – administrativní centrum.
ã Externí komunikační sítě – jedná se především o veřejné komutované sítě
PSTN (Public Switching Telecommunication Network), ISDN (Integrated Ser-
vices Digital Network), nebo jiné komunikační linky.
ã Operátoři – poskytují telekomunikační služby uživatelům mobilních sítí. Řídí
systém hlavně z ekonomického a finančního, ale částečně i provozního hlediska.
Zajišťují např.: vydávání SIM karet, vyúčtovávání poskytnutých služeb atd.
ã Buňkový systém GSM – je vidět na obr. 4.1. Jedná se o vlastní strukturu
sítě GSM. Tato struktura zajišťuje připojení mobilních stanic do sítě, propo-
jení účastníků v síti a monitoring sítě. Buňkový systém GSM se skládá ze
čtyř základních částí: mobilní stanice – MS (Mobile station), subsystému zá-
kladnových stanic – BSS (Base Station Sub – System), síťového a spojovacího
subsystému – NSS (Network and Switching Subsystem) a operačního subsys-
tému – OSS (Operation Support Subsystem).
4.1.1 Mobilní stanice – MS
Uživatel se tedy díky MS může připojit do mobilní sítě a využívat její služby. Pro
komunikaci MS se systémem je nutné do ní vložit karu SIM (Subscriber Identity
Module), jedinou výjimku tvoří volání na tísňové linky.
SIM karta slouží k identifikaci uživatele a musí být jedinečná. Karta obsahuje
čip s mikroprocesorem a pamětmi ROM a RAM, které obsahují důležité informace
o uživateli. Mezi tyto informace patří: číselný čtyřmístný kód PIN (Personal Identi-
fication Number), číselný kód PUK (Personal Unblocking Key), IMSI (International
Mobile Subscrier Identity) sloužící k jednoznačné identifikaci uživatele, dočasně ulo-
žená data např. telefonní čísla, SMS apod., algoritmy A3 a A8 a tajný ověřovací
klíč Ki. Na SIM kartu se dále ukládají proměnné informace jako: TMSI (Temporal
Mobile Subscrier Identity) sloužící jako dočasný identifikátor účastníka, LAI (Local
Area Identification) udávající číselný kód oblasti. MS ale nezajišťuje jen hovorové
a datové funkce.
Mezi základní funkce MS patří i zajištění synchronizace, kódování a dekódování
signálů, sledování výkonu a kvality signálu v sousedních buňkách. [11, 24, 31]
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4.1.2 Subsystém základnových stanic – BSS
Tento subsystém obsahuje jednu nebo více základnových rádiových stanic BTS.
Stanice BTS jsou umístěny v různých buňkách a jejich úkolem je zajistit rádiové
spojení s mobilní stanicí – MS, přes rádiové rozhraní Um. Druhým důležitým prvkem
subsystému BSS je řídící jednotka BSC, která je v subsystému pouze jedna. BSC
řídí provoz jednotlivých BTS.
Stanice BSC a BTS zajišťují bezchybný přenos v rádiové části systému GSM.
BSC má na starost střídání a správu frekvencí tak, aby nedocházelo k vzájemnému
rušení těchto frekvencí v buňkovém systému. [11, 24, 31]
4.1.3 Síťový a spínací subsystém – NSS
Subsystém NSS řídí komunikaci mezi účastníky v síti GSM a zajišťuje i komunikaci
s účastníky v externích sítích. Spínací funkce jsou zajišťovány mobilní rádiovou
ústřednou MSC. Jestliže je MSC propojeno i s externími sítěmi je označováno jako
GMSC (Gateway MSC ). Mezi další důležité části NSS patří [11, 31]:
ã Domovský lokační registr – HLR – obsahující všechny důležité informace
o všech uživatelích v příslušející oblasti. Dále jsou zde také uloženy infor-
mace o předplacených službách daných účastníků. Jestliže tedy účastník žádá
o některou službu, musí systém nejprve ověřit v HLR, zda má k této službě
oprávnění. Součástí registru HLR je i autentizační centrum sítě AuC, které
ověřuje totožnost každého účastníka před vlastním zahájením komunikace.
ã Návštěvnický lokační registr – VLR – obsahuje aktuální data o mobil-
ních účastnících nacházejících se v daný okamžik v jeho dosahu. Data jsou
v registru uložena jen dočasně a jsou získávaná z HLR. Získaná data z HLR
účastníka nejsou nijak měněna. Při aktualizaci dat jsou nejprve data aktuali-
zována v HLR, ze kterého si je opět stáhne VLR. VLR si tedy data sám nikdy
nemění, ale vždy je stahuje z HLR. Po opuštění účastníka oblasti kontrolované
daným VLR jsou data z tohoto VLR smazána. Tento registr je součástí každé
ústředny MSC.
ã Registr mobilních stanic – EIR – slouží k zaznamenávání dat o odcizených
nebo poškozených mobilních stanicích. V celé síti jednoho operátora je pouze
jeden registr EIR a ten je propojen s AuC. EIR obsahuje tyto seznamy:
bílý – všechny platně registrované mobilní stanice,
šedý – všechny porouchané mobilní stanice,
černý – všechny nahlášené odcizené mobilní stanice (stanice jsou pak zabloko-
vány a nelze je použít).
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4.1.4 Operační systém – OSS
Subsystém OSS se skládá z [11]:
ã provozního a servisního centra – OMC – řídí provoz a zajišťuje údržbu
technických prostředků ostatních částí sítě GSM,
ã centra managementu sítě – NMC – provádí monitoring mobilních stanic,
detekci porouchaných mobilních stanic, atd.,
ã administrativního centra – ADC – dohlíží na registraci uživatelů, zajišťuje
správnost tarifikace.
4.2 Multiplexování v GSM
Při multiplexování se sdružují signály od několika samostatných zdrojů do jednoho
signálu, který je pak dále přenášen komunikačním kanálem. Jedná se tedy o metodu
hromadného přístupu ke komunikačnímu kanálu, který by jinak mohl využívat pouze
jeden uživatel. Existuji čtyři formy oddělení jednotlivých účastníků v multiplexu tak,
aby mezi nimi nedocházelo ke kolizím. Systém GSM využívá kombinaci dvou metod
mnohonásobného přístupu. Těmito metodami jsou [11]:
ã Mnohonásobný přístup s kmitočtovým dělením – FDMA (Frequency
Division Multiple Access) přiděluje každému účastníkovi část kmitočtového
pásma. Celé přidělené kmitočtové pásmo systému je tedy rozděleno na dílčí
části. Ty jsou poté přidělovány jednotlivým účastníkům, přičemž každý z nich
má přidělen jeden dílčí frekvenční rozsah. Ve stejnou dobu nemůže být stejný
rozsah přidělen více jak jednomu účastníkovi.
Tato metoda je jednoduchá, protože nevyžaduje synchronizaci a je snadno
implementovatelná. Nevýhodou je omezený počet kanálů a tedy i uživatelů,
malá efektivita využití přenosového kanálu. Účastník má totiž rezervovaný
daný účastnický kanál po celou dobu spojení a to i v době, kdy se nepřenáší
žádná data (hovor).
ã Mnohonásobný přístup s časovým dělením – TDMA (Time Division
Multiple Access) přiděluje celý frekvenční kanál jednomu účastníkovi, ale pouze
na velmi krátký okamžik tzv. time slot. Time slot je součástí tzv. TDMA rámce,
který se v čase souvisle opakuje. Přenos uživatelských dat tedy není spojitý,
ale probíhá v pravidelně se opakujících stejně dlouhých časových intervalech.
Všichni uživatelé tedy mohou vysílat i přijímat na stejném kanále, ale každý
v jiný časový interval. Nevýhodu této metody je složitá časová synchronizace.
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Systém GSM využívá kombinovanou metodu FDMA – TDMA, kdy se nejprve roz-
dělí kmitočtové pásmo, které má systém přiděleno, na jednotlivé kmitočtové části.
Tyto části kmitočtového kanálu jsou poté rozděleny metodou TDMA na jednotlivé
účastnické kanály. Díky tomu se zefektivní využití přenosového kanálu.
4.3 Handover
Jelikož mobilní systémy využívají buňkový systém je jasné, že uživatelé mohou pře-
cházet z jedné buňky do druhé. Při přechodu mezi buňkami pak dochází k handoveru,
což je přepnutí spojení mezi mobilní stanicí (MS) a základnovou stanicí (BTS) bě-
hem komunikace z daného kanálu na jiný kanál. K handoveru může dojít i pokud
systém vyhodnotí druhý kanál jako kvalitnější. To se může stát například při ru-
šení, velkém zpoždění atd. Handover, neboli přeladění na frekvenci druhé buňky, se
provádí automatiky bez vědomí a zásahu uživatele. Celý proces handoveru musí pro-
běhnout velmi rychle tak, aby přerušení nebylo patrné ani v případech, kdy účastník
právě komunikuje s jiným účastníkem. Handover můžeme rozdělit do dvou skupin.
[11, 31, 37]
Podle způsobu přepnutí mezi kanály:
ã Tvrdý handover – MS je nejprve odpojena od původního kanálu a až poté
připojena k novému kanálu. Jedná se tedy o krátké (cca 100 ms) přerušení
kanálu. Tato délka přerušení nezpůsobí v hovorovém signálu postřehnutelnou
ztrátu spojení, ale při datovém signálu může dojít ke ztrátě informací. Pokud
jsou základnové stanice synchronizovány, tak se doba přerušení výrazně sníží.
ã Bezešvý handover – MS nejprve naváže spojení s novým kanálem a až poté
se odpojí od původního kanálu. MS je tedy na krátkou dobu připojena ke
dvěma kanálům současně.
ã Měkký handover – MS je připojena na všechny dostupné základnové stanice
(vždy minimálně 2). Spojení pak probíhá paralelně na všech kanálech, čímž
se ale zvyšují nároky na kapacitu sítě. Při pohybu MS v síti dochází k rušení
některých spojení a navazování jiných. Tento handover se používá v systému
UMTS.
Druhým způsobem je rozdělení podle části sítě řídící handover:
ã Sítí řízený handover – NCHO (Network Controlled Handover) – BTS měří
kvalitu všech kanálů a na základě výsledků měření rozhodují o přepnutí. MS
se na rozhodnutí o handoveru v tomto případě nijak nepodílí a není tedy nijak
zatěžována měřením. Tento způsob se využíval u analogových systémů.
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ã Handover řízený mobilní stanicí – MCHO (Mobile Controlled Hando-
ver) – MS i BTS provádí měření kvality všech kanálů. Rozhodnutí o přepnutí
provádí však MS, která poté své rozhodnutí předá do systému, který přepnutí
provede. Používáno v systému DECT.
ã Sítí řízený handover s asistencí mobilní stanice – MAHO (Mobile As-
sisted Handover) – MS měří velikost signálu sousedních základnových stanic
a výsledky svého měření předává BTS, ke které je připojena. BTS i MS sou-
časně měří kvalitu probíhající spojení mezi nimi. BTS poté vyhodnotí všechna
data a rozhodne o případném přepnutí, které uskuteční. MAHO je používáno
v systému GSM.
V síti GSM rozlišujeme ještě mezi interním a externím handoverem. Interní handover
je vždy řízen společnou řídící základnovou stanicí (BSC), která poté informuje vyšší
prvky o dokončení přechodu. Při externím handoveru se na přepínání podílí i MSC.
Typy interních a externích handoverů [31]:
ã Intra – cell handover – přepínání mezi kanály jedné základnové stanice.
ã Intra – BSC handover – přepnutí mezi BTS náležejícími pod jednu BSC.
ã Inter – BSC handover – přepínání mezi BTS, které náležející do odlišných
oblastí BSC. Přepnutí je zde řízeno MSC, která je společná pro obě BSC.
ã Inter – MSC handover – k přepnutí dochází mezi dvěma oblastmi, které spa-
dají pod dvě různé MSC.
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5 ZABEZPEČENÍ SYSTÉMU GSM
Systém GSM využívá k přenosu informací rádiové prostředí, ke kterému může při-
stupovat kdokoliv. Z toho důvodu je nutné zabezpečit přenos v rádiovém prostředí.
Nehrozí jen riziko odcizení MS a následný vznik finanční ztráty dané neoprávněným
využíváním MS nebo vydáváním se za oprávněného uživatele pomocí falešné SIM
karty atd. Hrozí mnohem větší riziko získání důvěrných informací a jejich zneužití.
Jelikož je systém GSM jedním z nejpoužívanějších ve světě a hojně využívaný v ob-
lastech obchodu, bezpečnosti atd., je možný odposlech a následné získání důvěrných
dat velkým problémem. Z toho je vidět, že je nutné přenášené informace zabezpečit
tak, aby je nemohl zneužít nikdo nepovolaný.
Při vývoji systému GSM byla stanovena skupina bezpečnostních expertů SEG
(Security Expetr Group), která stanovila bezpečnostní cíle systému GSM a způsob
jejich realizování. Je jasné, že vytvořit naprosto bezpečný systém není cílem veřej-
ných systémů, protože by tento systém byl pro běžného uživatele příliš neefektivní a
robustní. Zároveň by byl tento systém finančně náročný. Zabezpečení systému GSM
je tedy kompromisem mezi odolností systému proti útokům, efektivitou a finanční
náročností systému.
Bezpečnost systému GSM je založena na čtyřech základních bodech:
• SIM kartě,
• anonymitě uživatele,
• ověření totožnosti,
• šifrování hovorových a signalizačních dat.
Zabezpečení systému GSM mají na starost tyto jeho části: SIM karta, mobilní
stanice, autentizační centrum sítě (AuC). GSM k zabezpečení využívá tři algoritmy,
kterými jsou: algoritmus A3 – sloužící k ověření totožnosti účastníka, algoritmus A5 –
používaný k šifrování a dešifrování dat (normalizovaný pro všechny sítě GSM) a al-
goritmus A8 – sloužící ke generování šifrovacího klíče. [9, 11, 15]
Na SIM kartě je uloženo číslo IMSI, kód PIN a PUK, tajný ověřovací klíč Ki,
algoritmy A3 sloužící pro identifikaci účastníka a algoritmus A8 určený ke gene-
raci šifrovacího klíče. Kód PIN slouží pro vstupní zabezpečení systému. Uživatel
se může rozhodnout zda při zapnutí stanice, zdali bude, nebo nebude zadávat tento
čtyřmístný kód a zda tedy bude zabezpečovat vstup do systému tímto kódem. Po při-
hlášení do systému je číslo IMSI možné zjistit ze SIM karty, ale není možné běžným
způsobem zjistit tajný ověřovací klíč Ki. Protože SIM karta obsahuje tyto důležité
informace neměla by se nikdy půjčovat a nebo nechávat bez dozoru.
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Algoritmus A5 je obsažen v MS. Protože MS neobsahuje žádná důležitá data
(pokud si ovšem někdo do ní neuloží soukromé informace do nezabezpečené části
paměti) můžeme MS půjčovat prakticky komukoli, ale pouze bez SIM karty.
Autentizační centrum sítě – AuC má v sobě uloženy všechny tajné klíče Ki pro
všechny uživatele. Dále jsou zde uložena všechna čísla IMSI.
Anonymita účastníka je zajišťována pomocí čísel IMSI a TMSI. Protože je číslo
IMSI unikátní pro každého účastníka a to v celém světě není z bezpečnostních dů-
vodů vhodné identifikovat se tímto číslem neustále síti. Proto je číslo IMSI zasíláno
pouze po přihlášení se MS do systému po jejím zapnutí nebo po jejím přihlášení do
sítě po výpadku. Ihned po přihlášení MS do sítě je MS zasláno dočasné identifikační
číslo TMSI. Při prvním pokusu o přihlášení do systému odpovídá MS stanice síti
identifikačním číslem IMSI a po obdržení čísla TMSI odpovídá MS síti na její žádost
tímto dočasným číslem TMSI. Znázornění postupu identifikace je vidět na obr. 5.1.
IMSI je uloženo pouze v SIM kartě a AuC. TMSI je uloženo uloženo v SIM kartě
a v registru VLC mobilní ústředny, v jejíž oblasti se MS nachází. V případě, že
se účastník přemístí do oblasti spravované jinou mobilní ústřednou, zašle mu tato
ústředna nové TMSI. Původní TMSI číslo je pak smazáno v SIM kartě i v registru
VLC předchozí mobilní ústředny. [9, 11]
Obr. 5.1: Proces identifikace MS [32].
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5.1 Princip ověření totožnosti v GSM
K ověření totožnosti účastníka nestačí systému znát jen číslo IMSI popřípadě TMSI,
ale SIM karta musí mít ještě správný tajný klíč Ki. Ověření účastníka je v GSM
prováděno technikou challenge – response (výzva – odezva).
MS je po přihlášení do systému zasláno v autentizačním centrum (AuC) vygene-
rované náhodné číslo RAND, které je dlouhé 128 bitů. MS předá číslo RAND kartě
SIM, a ta vypočítá odpověď SRES pomocí tajného klíče Ki, čísla RAND a algo-
ritmu A3 tj.SRES = A3(Ki, RAND). Délka odezvy SRES je 32 bitů. Vypočtená
odezva se posílá zpět do mobilní ústředny (MSC) přesněji do jejího VLR. V AuC
se použije klíč Ki, který má AuC uložen u daného čísla IMSI (TMSI). AuC vy-
počte svojí odpověď XRES pomocí svého klíče Ki, čísla RAND a algoritmu A3
tj.XRES = A3(Ki, RAND). XRES má stejnou délku jako SRES tedy, 32 bitů.
AuC následně odešle vypočtenou hodnotu XRES do MSC – VLR. V MSC – VLR se
porovnají obě přijaté odezvy tj. SRES i XRES. Pokud se SRES a XRES shodují je
ověření totožnosti úspěšné a daný účastník má povolen přístup k systému. V pří-
padě, že se SRES a XRES neschodují, je účastníkovy přístup do systému zakázán.
Celý tento proces ověření totožnosti je vidět na obr. 5.2.
Při ověřování totožnosti komunikuje MS s MSC – VLR, která předává žádost
o přistup do AuC, a následně vyhodnocuje obě odezvy. Podsystém BSS je v tomto
případě pouze průchozí a nezasahuje nijak do ověřování totožnosti uživatele. Klíč
Ki je dlouhý 128 bitů a není nikdy přenášen nikde v systému, ale je vždy uložen
pouze v AuC a na SIM kartě. [1, 11, 24, 33]
Obr. 5.2: Proces ověření účastníka [1, 32].
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Kromě ověření správnosti klíče Ki se současně v SIM kartě a AuC vypočítává
klíč Kc, který slouží k šifrování přenášených dat při hovoru. K výpočtu klíče Kc
potřebujeme klíč Ki, číslo RAND a algoritmus A8 s délkou 64 bitů. AuC tedy
generuje tyto posloupnosti: číslo RAND a klíče Kc a odpověď XRES, dohromady
označované jako triplet. Celý triplet je pak přenášen do MSC – VLR, kde se uloží
číslo XRES pro ověření pravosti klíče Ki MS. Dále odešle MSC číslo RAND do MS
a klíč Kc do BTS. Celý proces generování tripletu je vidět na obr. 5.3. Zároveň SIM
karta předá MS klíč Kc. [11, 15, 32].
Obr. 5.3: Proces generování tripletu [32].
Proces ověření totožnosti zahajuje MSC – VLC žádostí o generování tripletu za-
slanou AuC. MSC – VLC zasílá tuto žádost buď na základě žádosti o komunikaci
od účastníka, nebo na žádost MSC o komunikaci s účastníkem (při volání od jiného
účastníka). AuC potom generuje triplet pro oba účastníky, ale každý z nich má jiný
triplet, protože každý má vygenerované jiné číslo RAND a jiný tajný klíč Ki. Ově-
ření totožnosti se prování pokaždé při žádosti o hovor a je tedy pokaždé generován
nový klíč Kc. Celkový proces ověření totožnosti s generováním klíče Kc je vidět na
obr. 5.4.
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Obr. 5.4: Proces ověření totožnosti [11].
5.2 Šifrování v GSM
Šifrování v systému GSM má za úkol zajistit důvěrnost dat nebo účastníka. Při
vývoji systému se rozhodovalo mezi použitím veřejného nebo tajného klíče. Nako-
nec bylo rozhodnuto používat tajný klíč Ki a to hlavně z důvodu, že veřejný klíč
by znamenal delší přenášené zprávy při stejné kryptografické síle, jakou poskytuje
tajný klíč. Systém GSM tedy používá symetrické proudové šifry, u kterých je vý-
sledná zašifrovaná zpráva dána vztahem ci = f(zi, K). Princip šifrování a dešifrování
proudovou šifrou je vidět na obr. 5.5.
Obr. 5.5: Princip proudové šifry.
Na rozdíl od blokových šifer je u proudových šifer sčítán po jednotlivých bitech
klíč K s bity vstupní zprávy zi pomocí operace XOR. Vzniklý kryptogram je na
druhé straně opět pomocí klíče K a operace XOR dešifrován a protistrana získá
původní nešifrovanou zprávu. [4]
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Výhodou proudových šifer je, že pokud dojde při přenosu k chybě v přenášených
datech, způsobí to na přijímací straně jen ojedinělou chybu, která bude jen v daném
místě. Oproti tomu při použití blokových šifer by jedna chyba při přenosu způsobila
na přijímací straně dominový efekt a došlo by k chybnému dešifrování celého bloku.
Blokové šifry ale mohou být použity jako vstup pro generátor proudových šifer,
čehož se využilo v algoritmu KASUMI používaném v UMTS jako základ proudové
šifry f8.
Při vývoji systému GSM byl kladen důraz na to, aby se tajný klíč Ki nedal
odvodit z jedné nebo několika odpovědí SRES, přestože jsou přenášeny mezi MS
a systémem v nezašifrované podobě. Dalším požadavkem bylo, aby spolu nesouvisela
odpověď SRES a šifrovací klíč Kc a to i přesto, že jsou generovány pomocí tajného
klíče Ki a čísla RAND.
V systému GSM nezná VLR žádné kryptografické algoritmy a plní jen funkci
srovnávání parametrů a distribuci povolených parametrů. Tím se systém GSM liší
od systému ANSI-41 používaného v USA. [1, 15]
Základní algoritmy používané v GSM jsou algoritmy A3, A5 a A8. Pouze algorit-
mus A5 je standardizován pro všechny sítě a je tedy stejný u všech operátorů. Zbylé
algoritmy A3 a A8 jsou často implementované společně a označované za algorit-
mus A38. Oba dva algoritmy A3 a A8 jsou nerekurzivní, což znamená, že výstupní
tok bitů těchto algoritmů nemůže být použit k odvození jejich vstupů. Tedy vý-
stup neobsahuje žádné informace o vstupu algoritmu. Algoritmy A3 a A8 nejsou
standardizované a každý operátor může použít vlastní algoritmy A3 a A8. Jelikož
všichni operátoři využívají stejnou přenosovou síť, musí jimi používané algoritmy A3
a A8 zachovávat stejnou délku výstupních toků tzn. pro A3 generování SRES dlou-
hého 32 bitů a pro A8 generování Kc dlouhého 64 bitů. Tyto algoritmy jsou tajné,
což je zároveň jejich nevýhodou, protože z důvodu utajení nemohou být důkladně
prozkoumány a ověřeny.
Přestože A3 a A8 nejsou normovány vznikl jeden normovaný algoritmus ozna-
čovaný jako COMP128, který plní funkce A3 a A8. Je využíván většinou operá-
torů. COMP128 byl navržen výzkumnou sekcí firmy Deutches Telecom. Algoritmus
COMP128 generuje v jednom cyklu odpověď SRES i klíč Kc. Výstupem COMP128
je 128 bitů z toho prvních 32 bitů tvoří právě odpověď SRES a posledních 54bitů
tvoří klíč Kc. COMP128 skutečně generuje klíč Kc dlouhý jen 54bitů místo poža-
dovaného 64 bitového klíče. Potřebných zbývajících 10 nulových bitů se připojí na
začátek vygenerovaného klíče Kc algoritmem COMP128. Tímto způsobem je do-
saženo požadované délky 64 bitů pro vstupní klíč Kc pro algoritmus A5. Vložení
10 nulových bitů do klíče Kc ovšem představuje snížení síly bezpečnosti šifry A5.
Toto vkládání 10 nulových bitů je ovšem typické pro všechny algoritmy A8, tedy
i ty co nepoužívají COMP128. [1, 15, 25]
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Od roku 2001 se nepoužívá doplňování klíče Kc o 10 nulových bitů, ale je ge-
nerován klíč Kc o celé délce 64 bitů bez nulových bitů. Toto vylepšení je zahnuto
v pozdějších verzích algoritmu COMP128.
5.2.1 Princip šifrování
Šifrování se v GSM provádí pouze mezi MS a BTS. Na cestě za BTS se poté přenáší
pouze nešifrovaná data tzn. v BTS dochází ve směru uplink k dešifrování přijatých
dat a v jiné BTS na druhé straně spojení dochází k jejich opětovnému šifrování.
Šifrování na cestě mezi BTS stanicemi nebylo při návrhu systému GSM požadováno,
protože se počítalo s přenosem po pevných linkách.
Dle specifikace GSM rozhoduje o tom, zda bude šiforávní použito, daný operá-
tor. Je tedy možné nepoužívat šifrování mezi MS a BTS, ale v dnešní době je tato
možnost spíše jen teoretická a mohli by jsme se s ní setkat možná v některých roz-
vojových zemích. V naprosté většině světa je ovšem použití šifrování samozřejmým
bezpečnostním prvkem a je používáno vždy. MS a BTS je šifrování přikázáno pomocí
logického kanálu DCCH (Dedicated Control Channel). Po obdržení tohoto pokynu
začne MS i BTS šifrovat vysílaná data směřující do rádiového prostředí mezi nimi.
K šifrování dohází v bloku mezi prokládáním a modulátorem. Díky tomu, že se
šifrování provádí až po prokládání, je systém odolnější proti útoku. Blok pro dešif-
rování je pak umístěn mezi demodulátorem a blokem zpětného prokládání. Důležité
je, že dešifrovaní probíhá ještě před korekcí chyb. Šifrují se pouze uživatelská (hovo-
rová nebo datová) data a signalizace tj. 114 bitů každého burstu (základní přenosová
jednotka GSM, která je dlouhá 156,25 bitů a je složena ze 114 bitů hovorového sig-
nálu a z dalších 42,25 pomocných bitů). Zbylé bity burstu nejsou šifrovány. Mezi
nešifrované části burstu patří např. okrajové bity, ekvalizační sekvence apod. [11, 15]
Použitý šifrovací algoritmus A5 nepatrně komplikuje zpracování signálu v MS
i BTS. Algoritmus A5 je synchronní s rámci TDMA. Vstupy šifrovacího algoritmu A5
jsou právě klíč Kc a číslo TDMA rámce. Pomocí těchto vstupů generuje algoritmus
A5 dvě slova (jedno pro uplink tj. ve směru od MS k BTS a druhé po downlink
tj. ve směru od BTS k MS) dlouhá 114 bitů. Při šifrování se poté v každém směru
sčítají (pomocí operace XOR) jednotlivé bity slova vygenerovaného algoritmem A5
s jednotlivými bity ze 114 bitů burstu účastnického signálu. [11]
Na obr. 5.6 je vidět proces šifrování a dešifrování pro jeden směr. Protože algo-
ritmus A5 má na vstupu číslo TDMA rámce, mění se jím vygenerovaná 114 bitová
posloupnost s každým dalším rámcem TDMA.
Důležité také je, že pokud se MS přepojí na jinou BTS, tj. provede handover,
nedojde ke změně šifrovacího klíče Kc, tzn. po celou dobu daného spojení je využíván
k šifrování jeden klíč Kc.
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Obr. 5.6: Princip šifrování v GSM [11].
V systému GSM je šifrování realizováno na nejnižší tj. fyzické vrstvě na rozdíl
např. od systému GPRS, kde se šifrování provádí na linkové vrstvě (vrstva 2). Jako
vstup generátoru klíče může být použit čítač rámců vrstvy 1, který slouží i k syn-
chronizaci na této vrstvě. V tom případě však musí být čítač rámců delší, než by bylo
třeba u nešifrovaného přenosu, jinak by totiž došlo v průběhu přenosu dat k opako-
vaní šifrování, a tedy ke snížení síly šifrování. Výhodou implementování šifrovacích
procesů až na nejnižší vrstvu systému je, že je realizována hardwarově stejně jako
další funkce např. prokládání a konvoluční kódování. Výhodou hardwarové realizace
je, že šifrovací algoritmus není z MS ani BTS snadno extrahovatelný oproti softwa-
rové implementaci, při které by byl algoritmus uložen v paměti. [15]
5.2.2 Algoritmus A5
Je proudovou symetrickou šifrou vyvinutou pro systém GSM k šifrování uživatel-
ských hovorových dat v rádiovém prostředí mezi MS a BTS. Z důvodů přenosové
rychlosti není algoritmus A5 implementován v SIM kartě, ale je implementován
v MS. Tento algoritmus musí během doby trvání jednoho rámce (4,615 ms) vyge-
nerovat 228 produkčních bitů. Prvních 114 vygenerovaných produkčních bitů pak
slouží ke kódování uživatelských dat ve směru uplink a druhých 114 bitů slouží pro
dekódování ve směru downlink.
Algoritmus A5 existuje v několika variantách, ale systém GSM používá jen va-
rianty A5/1 a A5/2. Obě varianty byly utajované, ale postupem času na veřejnost
pronikly informace o obecné struktuře A5/1 a později byly oba algoritmy zpětným
inženýrstvím detailně zrekonstruovány. Existuje i bloková šifra A5/3, která je pou-
žívána v GPRS pro šifrování datového toku mezi MS a SGSN (viz. systém GPRS).
[15]
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Algoritmus A5/1
Byl vyvinut v USA v roce 1987 a používá se v Evropě. Základ tvoří tři lineární
zpětnovazební posuvné registry LFSR (Linear Feedback Shift Register). Kombinací
těchto tří LFSR o délkách 19, 22 a 23 bitů vznikne proudový generátor. Celková
délka LFSR registrů je 64 bitů a tyto registry se označují jako R1, R2 a R3. Počet
možných kombinací bitů pro R1 je 219 − 1, pro R2 je 222 − 1 a pro R3 je 223 − 1.
Zpětnovazebními bity registru R1 jsou bity: 13, 16, 17 a 18 a charakteristický
polynom registru R1 tedy je x18 + x17 + x16 + x13 + 1. R2 má zpětnovazební bity 20
a 21 a charakteristický polynom x21 +x20 +1. Pro R3 to pak jsou zpětnovazební bity
7, 20, 21 a 22 a charakteristický polynom je x22 +x21 +x20 +x7 +1. Bity v registrech
se značí od nejméně významného (označen 0) po nejvíce významný. [5, 36]
V každém z registru je určený jeden bit, podle něhož se rozhoduje o nelineárním
krokování. Označení těchto bitů je C1 pro bit 8 registru R1, C2 pro bit 10 registru
R2 a C3 pro bit 10 registru R3. Podle hodnot těchto bitů se určí, v kterých registrech
bude provedeno nelineární krokování. Schéma algoritmu je vidět na obr. 5.7.
Obr. 5.7: Princip algoritmu A5/1 [5].
Počáteční naplnění registrů probíhá každých 4,615 ms a začíná vynulováním
všech registrů a vypnutím nelineárního krokování. Následně jsou registry plněny
paralelně proudem 86 bitů. Tento bitový proud je tvořen 64 bity klíče Kc násle-
dovanými 22 bity čísla rámce TDMA. První do registrů vstupuje nejnižší bit klíče
Kc a poslední poté nejvyšší bit čísla TDMA rámce. Postupně se provede 86 kroků,
v nichž je do každého registru zapsán na nejnižší bit registru výsledek operace XOR
mezi aktuálním bitem vstupního toku a výsledným zpětnovazebním bitem daného
registru.
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Obsah registrů po proběhnutí všech 86 kroků počátečního naplnění bude v kaž-
dém z registru jiný. To je dáno tím, že jsou jednotlivé registry různě dlouhé a mají
různé zpětné vazby. Po tomto počátečním naplnění registrů se registry nacházejí
v tzv. „počátečním stavuÿ. Díky vytváření tohoto stavu pomocí nezávislých lineár-
ních kombinací bitů vstupního proudu má počáteční stav 264 možných stavů. [5, 36]
Po dosažení počátečního stavu, tj. po počátečním naplnění registrů, se zapne
nelineární krokování. Princip krokování je jednoduchý. Z bitů C1, C2 a C3 se vypočte
většinová hodnota C. Hodnota C je nulová, jestliže jsou alespoň dvě hodnoty bitů
C1, C2 a C3 rovny nule, v opačném případě je hodnota rovná jedné. Jedná se
tedy o převažující hodnotu v těchto bitech. V každém případě jsou vždy dva bity
stejné hodnoty a lze tedy určit hodnotu C. Tato hodnota se tedy může rovnat buď
dvěma nebo všem třem bitům z C1, C2, C3. Po určení většinové hodnoty C se
posouvá registr Ri jestliže se hodnota jeho bitu Ci rovná většinové hodnotě C. To
znamená, že se v každém kroku posouvají buď dva nebo všechny tři registry. Jestliže
v registru dochází k posunu je vypočítaná zpětná vazba Z (např. u R3 je to hodnota
Z3 = 22⊕ 21⊕ 20⊕ 7), která se zapíše na nejnižší bit registru (první zleva), čímž se
posunou všechny předchozí hodnoty v registru o jeden bit doprava.
Po ukončení každého kroku (včetně krokování) ve všech registrech se vyčtou
nejvýznamnější bity (bity nejvíce vpravo) z každého registru, které jsou následně
pomocí operace XOR sečteny a jejich výsledek vytváří bit hesla v daném kroku.
Protože se po zapnutí nelineárního krokování (po dosažení počátečního stavu)
provádí 328 kroků je výstupní proud hesla dlouhý 328 bitů. Pro šifrování dat v kaná-
lech pro uplink a downlink potřebujeme, ale jen 228 bitů. Protože prvních 100 bitů
výstupního proudu bylo generovaných bez použití nelineárního krokování jsou tyto
bity ignorovány a k šifrování dat se používá zbylých 228 bitů hesla. Z těchto 228
bitů je použito 114 bitů pro šifrování pro uplink a druhých 114 bitů pro downlink.
Šifrování se pak provádí tak, že bity zašifrované zprávy vzniknou pomocí operace
XOR z jednotlivých bitů 114 bitového hesla pro daný směr s jednotlivými bity burstu
pro daný směr. [5, 36]
Po zašifrování daného burstu se všechny generátory opět vynulují a celý proces
probíhá znovu ovšem s jiným číslem TDMA rámce což znamená, že se změní heslo
pro šifrování dat.
Algoritmus A5/2
Jedná se o slabší variantu algoritmu A5 než je varianta A5/1. Varianta A5/2 byla
vyvinuta pro země východní Evropy a mimoevropské státy. V dnešní době je pou-
žívána hlavně v asijských zemích a Africe.
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Algoritmus A5/2 je tvořen čtyřmi lineárními zpětnovazebními posuvnými regis-
try LFSR, které jsou označeny jako R1, R2, R3 a R4. Délky registrů LFSR jsou
19, 22, 23 a 17 bitů. Jak je vidět první tři registry jsou totožné s registry algoritmu
A5/1 a mají i stejné zpětnovazební bity. Princip algoritmu A5/2 je vidět na obr. 5.8:
Obr. 5.8: Princip algoritmu A5/2 [5].
Princip generování výstupního proudu pro šifrování je obdobný jako u A5/1.
Proto zde budou popsány jen odlišnosti od A5/1. Varianta A5/2 nevyužívá bity
C1, C2 a C3 v registrech R1, R2 a R3. Jejich funkci plní právě registr R4, který
je taktovaný v každém hodinovém cyklu. Bity, z kterých se určuje většinová funkce
pro nelineární krokování registrů R1, R2 a R3, jsou bity registru R4 označené 3, 7
a 10. První (bit 3) určuje nelineární krokování v R2, druhý (bit 7) v R3 a poslední
(bit 10) v R1. Z těchto bitů se opět vypočte většinová funkce a podle toho, které
bity (3, 7, 10) se rovnají vypočtené většinové funkci, dojde k nelineárnímu krokování
v příslušném registru (R1, R2, R3). Nelineární krokování pak probíhá stejně jako
u varianty A5/1. [5, 20]
Dalším rozdílem varianty A5/2 oproti variantě A5/1 je způsob výpočtu genero-
vaného výstupního bitu. Ten se v A5/2 nepočítá pouze ze tří nejvýznamnějších bitů
registrů R1, R2 a R3, ale i ze tří bitů vypočtených v majoritních funkcích těchto
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registrů. Výsledný generovaný bit klíče je tedy vypočten pomocí operace XOR ze
šesti bitů. Majoritní funkce je určena opět většinovým pravidlem. Pro registr R1
se počítá majoritní funkce z bitů 12, 14 ⊕ 1 a 15 registru R1, pro R2 z bitů 9, 13
a 16⊕ 1 registru R2 a pro R3 z bitů 13⊕ 1, 16, 18 registru R3.
U varianty A5/2 se generuje 327 výstupních bitů hesla, z nichž je prvních 99
bitů ignorováno a pro šifrování dat se stejně jako u varianty A5/1 používá zbylých
228 bitů pro šifrování v obou směrech.
5.2.3 COMP128
Jak bylo již uvedeno, jsou algoritmy A3 a A8 implementovány pomocí algoritmu
COMP128. Tento algoritmus však není v GSM specifikaci přesně stanoven a je
zde pouze zmíněn jako příklad implementace algoritmů A3 a A8. COMP128 ne-
byl ještě nikde zveřejněn stejně jako algoritmus A5, ale stejně jako tento algoritmus
byl COMP128 pomocí zpětného inženýrství sestaven v roce 1998.
Princip algoritmu COMP128
Vstup je tvořen 16 byty náhodného čísla RAND a 16 byty tajného klíče Ki. Výstup
je 16 bytů, z nichž 32 bitů slouží k autentizaci a 54 + 10 bitů slouží k inicializaci
algoritmu A5. Pořadí kroků algoritmu COMP128 je následující [18, 35]:
1. Nejprve je 16 bytů náhodného čísla RAND zřetězeno s 16 byty tajného klíče
Ki, čímž se vytvoří vstup x.
2. Vzniklý 32 bytový vstup je osmkrát hashován, čímž se zredukuje jeho délka
z 32 bytů na 16 bytů.
3. Po každém cyklu hashování je jeho výsledek permutován a použit jako nové
náhodné číslo RAND označované x´.
4. Po posledním cyklu hashování (8. cyklus) se již výsledek hashovací funkce ne-
permutuje. Tento výsledek je pak výstupem celého algoritmu.
Hashovací funkce je sama tvořena 5 úrovněmi, v nichž je 16 párů „bytůÿ nahrazeno.
Základním principem hashovací funkce, je tzv. butterfly struktura tj. výměna pozic
dvou hodnot pole v průběhu redukce. Princip butterfly struktury pro první dvě
úrovně hashovací funkce je vidět na obr. 5.9. Při každé úrovni hashovací funkce se
použije jiný S – box reprezentovaný tabulkou. Parametry tabulek Ti S – boxů jsou
uvedeny v tab. 5.1.
Vstupní dvě hodnoty hashovací úrovně určují index v tabulce pomocí, kterého
budou přepočítány vstupní hodnoty na výstupní. První úroveň nahradí každé dva
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Obr. 5.9: Princip butterfly struktury COMP128 [28].
Tab. 5.1: Parametry tabulek COMP128 [28].
Úroveň Tabulka počet hodnot počet bitů
0 T0 512 8
1 T1 256 7
2 T2 128 6
3 T3 64 5
4 T4 32 4
oktety dvěma oktety, druhá redukuje dva oktety na dvojici sedmibitových hodnot.
Třetí snižuje 16 párů sedmibitových hodnot na 16 párů šestibitových hodnot atd.
Tedy tabulka Ti obsahuje hodnoty 29−i pro (8 − i) bitové hodnoty pro 0 ≤ i ≤ 4.
Princip hashovací funkce je na obr. 5.10. Redukce je dána vztahy [14, 18]:
j = 0 . . . 4, k = 0 . . . 2j − 1, l = 0 . . . 24−j − 1, (5.1)
m = l + k · 25−j, n = m + 24−j (5.2)
y = (x[m] + 2 ∗ x[n])(mod 29−j), (5.3)
z = (2 ∗ x[m] + x[n])(mod 29−j). (5.4)
Následná komprese je pak dána vztahy [18]:
x[m] = tablej[y], (5.5)
x[n] = tablej[z]. (5.6)
Nyní jsou hodnoty x[ ] reprezentovány 4 bity místo původních 8 bitů.
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Obr. 5.10: Princip algoritmu COMP128 [18].
Permutace, která se provádí po každé hashovací úrovni kromě poslední, se pro-
vádí takto [18, 35]:
1. nejnižší 4 bity v každém poli x[ ] musí být brány jako pole bitů, protože jsou
po redukci nastaveny na hodnotu 0,
2. nová pozice každého bitu je poté určena rovnicí bit[i] = bit[(17 ∗ i)(mod 128)],
3. poté je pole bitů použito k reinicializaci 4 nejvýznamnějších bitů vstupu x[ ].
Byte x[i] je pak tvořen bity bit[i] až bit[i+ 7]. Nejvyšší bity bytu[i] jsou řazeny
v opačném pořadí tj. nejvýznamnějším bitem bytu[i] je bit[i].
Na výstupu algoritmu COMP128 je tedy řetězec dlouhý 128 bitů. Z nich je
použito pro odpověď autentizace prvních 32 bitů a posledních 54 bitů je použito
k inicializaci registrů LFSR algoritmu A5. Protože, ale potřebuje A5 k inicializaci
registrů 64 bitů je těchto 54 bitů z algoritmu COMP128 doplněno o potřebných 10
bitů, které jsou nastaveny na hodnotu 0.
5.3 Útoky na zabezpečení GSM
Jako každý jiný veřejný systém je i systém GSM terčem útoků na jeho zabezpečení
s cílem poškodit účastníka. Systém GSM má několik bezpečnostních slabin a přestože
dříve byly útoky spíše teoretické, s postupem času a vývojem výpočetní techniky
začínají představovat vážné hrozby. Mezi slabiny zabezpečení sítě patří [18]:
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ã Neautentizování sítě uživateli – sít nemusí prokázat vlastní znalost tajného
klíče Ki a ani jiným způsobem nezaručuje uživateli, že je tou sítí kterou on
požadoval. Proto je možné zařadit do systému falešnou BTS se stejným kó-
dem sítě, který má i síť uživatele, na kterého je prováděn útok. Jelikož síť
nemusí vyžadovat autentizaci (sama o nutnosti autentizace rozhoduje) může
falešná BTS neautentizovat uživatele vůbec a nebo mu zaslat jen náhodné číslo
RAND. Protože falešná BTS nemusí zapínat ani šifrování může zachytávat ho-
vory účastníka (tzv. útok man – in – the – midle). Uživatel sítě nijak nepozná,
že je připojen na falešnou BTS, protože ta hovory přesměrovává dále do sítě
operátora.
ã Provádění šifrování až po korekci chyb – korekce chyb FEC (Forward
Error Correction) je metoda pro zjištění a opravu chyb, které vznikly při
přenosu. Problémem je, že její popis je znám a lze ho využít pro snadnější
útok, protože při FEC používáme části otevřeného textu.
ã Algoritmus COMP128 – obsahuje bezpečnostní chyby díky nimž je možné
při vhodné volbě náhodného čísla RAND získat informace, které výrazně
zmenší počet potřebných pokusů pro útok hrubou silou k získání tajného klíče
Ki. Slabé místo COMP128 je v jeho druhé rundě. Na výstupu druhé rundy
závisí jednotlivé bity ve čtyřech bytech jen na skupině čtyř bytů vstupu, z če-
hož dva byty vstupu jsou z klíče Ki a druhé dva z náhodného čísla RAND.
Útok je pak možný provést metodou kolizí. Přestože je k tomuto útoku po-
třebný fyzický přístup k SIM kartě je tato slabina velmi závažná a používá se
například ke klonování SIM karet.
Další chybou algoritmu COM128 je jak už bylo zmíněno výše, že v jeho první
verzi generoval klíč Kc o praktické síle pouhých 54 bitů místo 64 bitů tak, že
na požadovanou délku 64 bitů doplňoval svůj klíč o 10 nulových bitů. Tím byla
výrazně snížena síla celého šifrovacího algoritmu. V současné době je, ale tento
nedostatek odstraněn.
ã Získání klíče Ki na dálku – jedná se o kombinaci předchozích slabin. Jestliže
útočník využije falešnou BTS, může si nechat zaslat od MS kód IMSI. Následně
pak posílá MS náhodná čísla RAND a z odpovědí SRES časem dekóduje tajný
klíč Ki. Se znalostí klíče Ki a kódu IMSI pak může snadno dešifrovat jakýkoliv
hovor od nebo k danému uživateli aniž by potřeboval falešnou BTS tzn. může
útok provádět kdekoliv na světě.
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5.3.1 Známé útoky na šifru A5
Od doby, kdy byla šifra A5 prozrazena bylo vymyšleno několik útoků na tuto šifru.
První útoky nebyly proveditelné v reálném čase, ale později přišli Alex Biryukov,
Adi Shamir a David Wagner s proveditelným útokem v reálném čase. Útoky na šifru
A5 můžeme rozdělit na útoky pasivní a aktivní.
Pasivní útoky na A5
V roce 1997 prezentoval Golič pasivní útok na šifru A5 pomocí předem vypočítaných
stavů. Jedná se o pasivní útok, protože nezasahuje do komunikace MS a BTS pouze
dešifruje odposlechnutou komunikaci. Principem tohoto útoku je řešení matice line-
árních rovnic se složitostí 240,16. Při tomto útoku sice můžeme dešifrovat komunikaci
mezi MS a BTS, ale ne v reálném čase.
Alex Biryukov, Adi Shamir a David Wagner přišli v roce 2000 s útoky na šifru
A5/1 realizovatelné v reálném čase. Tyto útoky využívají metodu time – memmory –
data tradeoff (tedy také tabulku s předem vypočítanými stavy). Protože má šifra
A5/1 určité anomálie (např. zakázané stavy) nepotřebujeme znát všech 64 bitů, ale
můžeme vnitřní stavy rozlišovat pouze pomocí 51 bitů. Z těchto 51 bitů nám pak
stačí zapamatovat si pouze 35 bitů. Nejprve si zvolíme vhodný 16 bitů dlouhý pre-
fix (např. 1000000000000000). Poté vypočítáme všechny vnitřní stavy A5/1, které
vedou ke generovanému heslu začínajícímu právě námi zvoleným prefixem. Těchto
vnitřních stavů je 248 a označujeme je červené body. Ke každému červenému bodu
si vytvoříme dvojici dat. První bude 35 bitová posloupnost následovaná za prefi-
xem a druhá bude 40 bitový červený bod. Na disk pak můžeme uložit pouze druhou
položku tj. červené body. Při útoku pak sledujeme v posloupnosti hesla (228 bitů)
výskyt našeho prefixu. Po detekci našeho prefixu zaznamenáme následující 35 bitů
za detekovaným prefixem. Podle těchto 35 bitů zjistíme odpovídající červený bod
uložený na disku. Poté zapneme reverzní chod A5/1 začínající od zjištěného červe-
ného bodu a odkrokujeme zpět P + 100 bitů, kde P značí bit hesla od kterého jsme
detekovali náš prefix. Díky tomu se dostaneme na počáteční nastavení, a protože
známe číslo rámce TDMA určíme klíč Kc. Protože, ale reverzní chod A5/1 není jed-
noznačný dostaneme několik klíčů Kc. Správný klíč pak určíme tak, že provedeme
šifrování pomocí všech získaných variant klíče Kc a porovnáme je s odchycenou
komunikací. Samozřejmě nemůžeme předpokládat, že narazíme na náš prefix hned
v prvních 228 bitech komunikace. Podle toho, jak dlouho musíme odposlouchávat
komunikaci, rozlišujeme na dva typy útoků.
U prvního z nich musíme odchytit první dvě minuty hovoru z nichž pak získáme
klíč Kc během jedné sekundy. Získání prvních dvou minut hovoru není obtížné.
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Pokud totiž útočník nebude jen pasivně čekat, ale sám zavolá subjekt útoku a do-
káže udržet jeho pozornost po potřebné dvě minuty získá přesně to co potřeboval.
U druhého útoku musíme zachytit část konverzace dlouhou dvě sekundy z které jsme
schopni získat klíč Kc během několika minut. Oba útoky si jsou velice podobné a liší
se v použitém typu metody time – memmory – data tradeoff. Tyto útoky mají sice
relativně náročnou přípravnou část, kdy vytváříme požadovanou tabulku, ale po
jejím vytvoření můžeme celou tabulku používat kdekoliv na světě a nejsme omezeni
ani použitím na jednoho operátora. [3, 17, 18]
Útoků pomocí předem vypočítaných stavů je několik a liší se mezi sebou hlavně
potřebnými parametry: potřebnou velikostí zachycených šifrovaných dat, potřebnou
kapacitou disku, výpočetní náročností pro předvypočítání stavů a dobou výpočtu
potřebnou k prolomení A5/1 na jednom PC.
Jedním z vážných nedostatků šifry A5/1 je, že její speciální stavy je možné jedno-
duše vzorkovat. Můžeme vytvořit všechny stavy, které generují výstupní posloupnost
jež začíná námi určeným k – bitovým prefixem. Jak bylo uvedeno výše k = 16. To je
způsobenou špatnou volbou krokovacích bitů. Protože jsou bity registru jež ovlivňují
krokování s bity jež ovlivňují výstup nezávislé po 16 krocích můžeme je považovat
za nezávislé. Tento nedostatek se nenachází v dobře navržených blokových šifrách,
ale vyskytuje se u proudových šifer s jednoduchou přenosovou funkcí. [18]
V nedávné době (leden 2010) se objevila zpráva o prolomení šifry A5/1 od němec-
kého experta Karstena Nohla, která vzbudila velký ohlas u uživatelů GSM. Tento
„povykÿ mezi uživateli byl způsoben právě neznalostí způsobu zabezpečí GSM. Jak
je napsáno výše byla šifra A5/1 „prolomenaÿ již v roce 2000. Karsten Nohl použil
v podstatě stejný způsob, který je popsán výše a výkonnější výpočetní techniku.
Oproti svým předchůdcům ovšem jím vypočítanou optimalizovanou tabulku zveřej-
nil. Díky tomuto jeho kroku lze zkonstruovat zařízení pro odposlech mnohem levněji.
[26]
Aktivní útoky na A5
Aktivní útoky využívají toho, že všechny MS musí podporovat komunikaci i slabší
šifrou A5/2 pro případ, že se účastník chce používat svou MS i v oblasti, kde se
silnější varianta A5/1 nepoužívá. Šifra A5/2 je ovšem v dnešní době rozluštitelná
v reálném čase.
K útokům se používá metoda man – in – the – middle tzn. využití zařízení tváří-
cího se jako BTS dané sítě. Tato falešná BTS se s MS stanicí dohodne na šifrovacím
algoritmu A5/2 místo silnějšího algoritmu A5/1.
Díky jednoduššímu dešifrování algoritmu A5/2 zjistíme šifrovací klíč Kc zhruba
za jednu sekundu. Zjištěný klíč Kc pak útočník využije k šifrování komunikace se
44
zbytkem sítě. Zpoždění na počátku komunikace, které vznikne než útočník zjistí
ze šifry A5/2 šifrovací klíč Kc (1 sekunda) nepředstavuje žádný problém, protože
ve specifikaci GSM je stanoveno, že má GSM na ustanovení šifrované komunikace
12 sekund.
Prvním krokem tohoto útoku je útok se znalostí otevřeného textu na A5/2, který
získá klíč Kc řešením systému kvadratických funkcí. V druhém kroku se využije toho,
že FEC se provádí ještě před šifrováním. V třetím kroku je pak využit získaný klíč
Kc k dešifrování komunikace, mezi BTS a sítí, pomocí A5/1 nebo GPRS. To je dáno
návrhem GSM, který používá pro hovorovou komunikaci i paketový přenos (GPRS)
stejný typ klíče.
Mezi hlavní nebezpečí způsobené aktivním útokem patří odposlouchávání ho-
vorů, dále pak možnost hovory „unášetÿ tj. že útočník může přijímat hovory místo
volaného aniž by se dalo poznat, že byl hovor přesměrován. Útočník má také možnost
díky tomuto útoku měnit obsah zasílaných zpráv a využívat dynamického klonování
tj. volání z cizího čísla na jeho účet. [18]
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6 SYSTÉM UMTS
Evropský systém UMTS je součástí standardu IMT – 2000, který se zabývá sítěmi
třetí generace. Nástup sítí třetí generace byl dán neustále se zvyšujícími nároky uži-
vatelů na stávající služby a požadavkem na nové služby. Systém UMTS tedy přináší
vyšší přenosové rychlosti, umožňuje zavedení multimediálních služeb v reálném čase,
podporuje jak služby s přepínáním okruhů, tak i služby s přepínáním paketů atd.
6.1 Struktura UMTS
Model obecné architektury systému UMTS je vidět na obr. 6.1. Z obrázku je vidět,
že se systém UMTS skládá ze tří hlavních částí [12, 27, 34, 37]:
ã uživatelský terminál – UE (User Equipment),
ã rádiová přístupová síť – UTRAN ( UMTS Terrestrial Radio Network
System),
ã páteřní síť – CN (Core Network).
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Obr. 6.1: Obecná architektury sytému UMTS [12, 34].
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6.1.1 Uživatelský terminál – UE
UE může být např. mobilní telefon, počítač atd. Vždy se skládá ze dvou částí. Část
ME (Mobile Equipment) zajišťuje navázání rádiového spojení přes rádiové rozhraní.
Druhou částí je karta USIM (UMTS Subscriber Identity Module), která je obdobou
karty SIM v systému GSM. Karta USIM slouží k uchování autorizačních a šifrovacích
klíčů, pro identifikaci uživatele a pro další informace potřebné pro terminál. [12, 34]
6.1.2 Rádiová přístupová síť – UTRAN
Přístupová síť se skládá z několika oblastí RNS (Radio Network Subsystem), které
jsou obdobou oblastí BSS u sítě GSM. Každá oblast RNS obsahuje jednu řídící
jednotku RNC (Radio Network Controller) a jednu nebo několik základnových stanic
Node B. Na rozdíl od GSM systému je v systému UMTS rozhraní Iur, které propojuje
RNC mezi sebou. Toto rozhraní je využíváno při měkkém handoveru. Iur přináší větší
flexibilitu sítě neboť RNC mohou spolu komunikovat přímo.
ã Řídící jednotka rádiové sítě – RNC – jedná se o obdobu BSC v systému
GSM. Má za úkol přidělovat rádiové prostředky, řídí všechny Node B, které
jsou k němu připojeny. Jeho další funkce jsou: zajištění šifrování, kontrola
přístupu, řízení výkonu, zajištění bezpečnosti, řízení handoveru atd.
Podle způsobu připojení uživatele se jeho funkce dělí na [12]:
- Controlling RNC – CRNC – řídí spojení jen k jednomu Node B,
- Serving RNC – SRNC – řídí spojení jen k jednomu UE,
- Drift RNC – DRNC – podporuje SRNC jestliže je UE připojena přes více
Node B, které nejsou napojeny na jednu RNC. Druhá RNC je pak ozna-
čena jako DRNC.
ã Základnová stanice – Node B – jedná se o obdobu BTS v systému GSM.
Jeho hlavní funkcí je převod informačního signálu z transportních kanálů do
fyzických kanálů a opačně. Provádí měření velikosti rádiových signálů, zajiš-
ťuje řízení výkonu UE, zajišťuje kmitočtovou a časovou synchronizaci UE se
systémem. Jeho součástí jsou rádiové vysílače, přijímače a anténní systém,
který obsluhuje jednu nebo několik buněk. [12, 34, 37]
6.1.3 Páteřní síť – CN
Páteřní síť je složena že tří subsystémů. Hlavním úkolem CN je zajistit spojovací
funkce, spojení do jiných sítí a funkce pro řízení sítě. Subsystémy CN jsou [12, 34, 37]:
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ã doména CS (Circuit Switched Domain) – je obdobou komunikace v sytému
GSM. Tato doména je vyhrazena pro provoz s přepínáním okruhů. CS zajišťuje
potřebnou signalizaci pro komutovaný přenos a nastavení sítě pro tento přenos.
Přes tuto doménu se uživatel může připojit do sítí PSTN. Součástí CS domény
jsou:
- MSC (Mobile Services Switching Centre),
- GMSC(Gateway MSC ),
- VLR(Visitor Location Register).
ã doména PS (Packet Switched Domain) – obdoba datové komunikace v sys-
tému GPRS. Je vyhrazena jen pro paketový přenos. Zajišťuje propojení s pa-
ketovými sítěmi PDN (Packet Data Netvork). PS doména je tvořena:
- SGSN (Serving GPRS Support Node),
- GGSN(Gateway GPRS Support Node).
ã doména BC (BroadCast Domain) – zajišťuje koordinaci vysílání v jednotli-
vých buňkách CNC (Cell Broadcast Center).
6.2 Přístupová metoda v UMTS
V rádiovém rozhraní systému UMTS se používá metoda vícenásobného přístupu
WCDMA (Wideband CDMA). Jedná se o obdobu techniky CDMA s použitím šířky
pásma 5 MHz. U technologie CDMA se nevyužívá časového ani frekvenčního dělení,
ale uživatelé využívají ve stejný okamžik jediné společné spektrum. Jednotliví uživa-
telé se rozlišují pomocí jim přiděleného kódu. Díky tomu se zvýšila i odolnost proti
odposlechu.
Širokopásmový kanál vznikne po vynásobení kódu s původní informací. Výhodou
pak je menší náročnost na vysílací výkon. Nevýhodu je velká náročnost na UE.
U metody CDMA máme kromě bitové rychlosti i chipovou rychlost, což je rych-
lost rozprostírajícího kódu. Faktor SF (Spreading Factor) pak udává poměr mezi
bitovou a chipovou rychlostí. Zdroje informací k této kapitole jsou [12, 33, 34, 37].
Systém UMTS využívá širokopásmovou variantu DS – WCDMA (Direct Sequence
WCDMA) s přímým rozprostřením. Tuto variantu dělíme dle zvolené techniky na:
ã DS – WCDMA – FDD – mezi UE a Node B probíhá spojení na oddělených
frekvencích pro uplink a dowlink. To znamená, že UE vysílá data na jiné
frekvenci než data přijímá. Přenášená data jsou rozdělena do rámců o délce
10 ms. Tyto rámce jsou dále rozděleny na timesloty (časové intervaly). Každý
rámec má 15 timesletů s délkou jednoho timeslotu 0,667 ms.
48
ã DS – WCDMA – TDD – i zde jsou stejným způsobem rozdělena přenášená
data do rámců a timeslotů. Díky použití techniky TDD jsou některé timesloty
v rámci využity pro uplink a jiné pro downlink. Toto rozdělení timeslotů pro
pro downlink a uplink není dáno pevně, ale mění se dle dané situace. Bity
v timelotech jsou přenášeny v burstech (blocích). V každém burstu jsou ob-
saženy řídící informace a rozprostřená data. V burstu není definován počet
přenášených bitů, ale pouze počet přenášených chipů.
6.3 Handover v UMTS
Systém UMTS využívá stejně jako systém GSM buňkovou strukturu pro pokrytí
daného území signálem. Uživatel tedy i zde přechází z jedné buňky do druhé, a proto
je i zde nutný handover. U systému UMTS rozlišujeme tyto typy handoveru [12, 30,
33]:
ã Měkký handover – je využíván, pokud je UE připojeno k několika Node B.
Při pohybu se mění síla signálu, a proto některá spojení zanikají a jiná se na-
vazují. Výhodou je, že při tomto handoveru mohou základnové stanice vysílat
signál s nižším výkonem což přispívá k nižší celkové interferenci v buňce.
ã Měkčí handover – je využíván pokud, je UE na rozhraní dvou sousedních
buněk pod správou jedné základnové stanice. Výhodou je jednoduší přenos
provozních a signalizačních dat z RNC.
ã Handover mezi kmitočty – používán, pokud je UE v oblasti pokryté zá-
kladní buňkou, která je překrytá buňkou deštníkového typu.
ã Handover mezi systémy – má smysl pouze u dvoumódových UE. Při pře-
pnutí ze systému UMTS do systému GSM se provede tzv. bezešvý handover.
ã Handover mezi módy – nastává u dvoumódových UE při přepnutí mezi
módy TDD a FDD.
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7 ZABEZPEČENÍ SYSTÉMU UMTS
Systém UMTS poskytuje vyšší úroveň zabezpečení než dosavadní systémy mobilních
komunikací. Díky dostatečné šířce pásma lze šifrovat přenos bez dopadu na rychlost
přenosu dat uživatele. Vyšší zabezpečení systému UMTS je dáno předpokládaným
využitím různých aplikací např. v elektronickém obchodu, kde je nutné přenášet
citlivé osobní údaje, kterými jsou např. čísla účtů a hesla.
Zabezpečení UMTS vychází ze zabezpečení systému GSM. V systému UMTS
ale došlo k vylepšení bezpečnostních prvků GSM a k přidání dalších nových bezpeč-
nostních prvků, které v systému GSM nebyly. V této kapitole je čerpáno z [29].
UMTS zabezpečení je rozděleno do dvou úrovní:
ã Bezpečnost přístupové sítě UTRAN – zajištění přístupu do sítě UMTS
a zabezpečení komunikace při přenosu v rádiovém prostředí.
ã Bezpečnost na aplikační vrstvě – využívá nadstavbu IPSec (Internet Pro-
tokol Security Architecture) protokolu IP. Více o IPSec na [13].
Bezpečnostní architektura systému UMTS je definována organizací ETSI (European
Telecommunications Standards Institute). Tato architektura je vidět na obr. 7.1 a je
založena na pěti základních bodech: bezpečný přístup k síti, bezpečnost sítě, bezpeč-
nost uživatele, bezpečnost aplikací, průhlednost bezpečnostních opatření a možnost
jejich konfigurace.
Obr. 7.1: Bezpečnostní architektura UMTS [29].
Význam zkratek na obr.7.1 je AN – Access Network, HE – Home Environment,
ME – Mobile Equipment, SN – Serving Network a USIM – User Service Identity Mo-
dule.
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Ochrana uživatele je v systému UMTS zajišťována následujícími mechanizmy:
utajením identity uživatele, utajením místa (buňky), kde se uživatel nachází a uta-
jením vazby uživatele na poskytovanou službu.
V UMTS je autentizace oboustranná oproti systému GSM, kde je autentizace
pouze jednostranná, což umožňuje na systém GSM zaútočit pomocí falešných zá-
kladnových stanic BTS. Nedostatky ze systému GSM jsou v UMTS potlačeny po-
mocí: silnějšího šifrování (klíč dlouhý 128 bitů), zkvalitnění kontroly integrity dat,
zajištění bezpečnosti mezi sítěmi, zabezpečení i rádiového spojení mezi základnovou
stanicí (Node B) a ústřednou (RNC) odpovídající za bezpečnost, identity terminálů,
která je součástí protokolu již od jeho vzniku a identifikace sítě.
Integrita dat v systému UMTS je oproti GSM zajišťována mezi UE a RNC a to
jen pro signalizační data. Uživatelská data tedy nemají kontrolní součet, a proto
jsou náchylná k útokům opakováním. Klíč pro zachování integrity dat je odvozen
v průběhu AKA (Authentication and Key Agreement). Koncová ochrana integrity
dat by však měla být zajištěna ještě aplikačním softwarem.
7.1 Autentizace
V systému UMTS je autentizace vzájemná tzn. autentizuje se jak uživatel síti, tak
i síť uživateli. Autentizace je založena na modulu USIM, který má objem dat 64 kB.
USIM však neslouží pouze k zabezpečení.
Vazba mezi USIM a ME je chráněna heslem stejně jako samotný USIM, který je
uživateli přístupný až po zadání správného hesla.
UE se musí se sítí dohodnout, z důvodu zajištění integrity dat, na souboru klíčů.
To probíhá mezi UE a HLR ve fázi autentizace a dohody o klíčích tzv. AKA.
Mechanizmus AKA je založený na principu výzva – odpověď a používá symetrické
šifrování. Protože dovoluje vzájemnou autentizaci sítě s uživatelem, chrání systém
proti útokům pomocí falešné základnové stanice. Falešné signalizační spojení je za-
mezeno pomocí klíče k ochraně integrity dat.
Výhodou AKA je, že se jedná o generický protokol, což znamená, že nemusí
využívat pouze protokoly vyvinuté pro sítě 3. generace a GSM. Umožňuje tedy
i roaming mezi dalšími digitálními sítěmi. To ovšem přináší i bezpečnostní riziko
v případě, že je roaming uskutečněn se sítí se slabějším zabezpečením. V tom případě
se bezpečnostní rizika ze slabě zabezpečené sítě přenášejí i do UMTS.
AKA je ve skutečnosti složena z algoritmů: f0, f1, f1∗, f2, f3, f4, f5 a f5∗. Al-
goritmy mechanizmu AKA jsou umístěny pouze v USIM a AuC. Algoritmy f1 až
f5∗ se souhrnně nazývají MILENAGE. MILENAGE byl vyvinut ETSI a je doporu-
čován jako možnost pro implementaci AKA, avšak poskytovatelé UMTS si mohou
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zvolit i jiný algoritmus. Základem MILENAGE je symetrická bloková šifra Rijndael.
Jednotlivé algoritmy MILENAGE jsou nerekurzivní a nelze tedy odvodit z výstupu
jedné funkce vstup jiné funkce. Díky této vlastnosti nelze z výstupu zjistit tajný klíč
K. Při procesu AKA je generováno několik parametrů jejichž výčet a stručný popis
je uveden v tab. 7.1. Funkce jednotlivých algoritmů AKA jsou: [19]
ã f0 – slouží ke generování náhodného čísla RAND,
ã f1 – jedná se autentizační algoritmus pro ověření sítě. Na jeho vstupu jsou
parametry AMF (Authentication Management Field), tajný klíč K, náhodné
číslo RAND a pořadové číslo SQN (Sequence Number). Jeho výstupem jsou
poté MAC – A na straně AuC a XMAC – A na straně USIM,
ã f1∗ – je resynchronizační algoritmus,
ã f2 – jedná se autentizační algoritmus pro ověření účastníka. Na jeho vstupu je
tajný klíč K a náhodné číslo RAND. Na výstupu jsou pak odpovědí RES od
USIM a XRES od AuC,
ã f3 – je algoritmus pro generování klíče utajení CK (Cipher key) z tajného klíče
K a náhodného čísla RAND,
ã f4 – slouží ke generování klíče integrity IK (Integrity key) z tajného klíče K a ná-
hodného čísla RAND,
ã f5 – slouží ke generování klíče anonymity AK (Anonymity Key) z tajného klíče
K a náhodného čísla RAND. Použití tohoto algoritmu je nepovinné,
ã f5∗ – je resynchronizační algoritmus.
K autentizaci uživatele i sítě se používají autentizační vektory. Každý autenti-
zační vektor se skládá z pěti parametrů. Těmito parametry jsou:
ã výzva RAND – náhodné číslo dlouhé 128 bitů,
ã očekávaná odpověď – číslo RES (od uživatele) nebo XRES (od sítě), které nemá
pevně stanovenou délku,
ã klíč utajení CK – dlouhý 128 bitů,
ã klíč integrity IK – dlouhý 128 bitů,
ã token síťové autentizace AUTN.
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Tab. 7.1: Parametry AKA [19].
Parametr Definice Počet bitů
K tajný klíč uložený v USIM a AuC 128
RAND náhodné číslo 128
SQN pořadové číslo 48
AK klíč anonymity 48
AMF autentizační pole managementu 16
MAC autentizační kód zprávy 64
MAC – A / XMAC – A zpráva autentizačního kódu pro AKA 64
MAC – I / XMAC – I zpráva integrity 64
CK klíč utajení 128
IK klíč integrity 128
RES autentizační odpověď od USIM 32 – 128
XRES autentizační odpověď od AuC 32 – 128
autentizační vektor pro USIM 128
AUNT
složený z AMF, MAC – A a SQN (16 + 64 + 48)
Další výhodou procesu autentizace v systému UMTS je, že AKA proběhne kdy-
koliv si to operátor přeje. To je rozdíl oproti systému GSM, kde autentizace proběhla
jen při přihlašování do sítě a navazování spojení. V systému UMTS má operátor mož-
nost autentizovat uživatele kdykoliv, čímž se zvyšuje i bezpečnost systému tzn. záleží
jen na operátorovi, jakou úroveň bezpečnosti si stanoví. [29]
7.1.1 Princip autentizace v UMTS
Princip je obdobný jako u systému GSM a je znázorněn na obr. 7.2. UE zašle do
VLR svůj jednoznačný identifikátor IMSI nebo svůj dočasný identifikátor TMSI.
VLR předá tento identifikátor do AuC s žádostí o ověření. AuC vyhledá tajný klíč
K, který náleží k zaslanému IMSI (TMSI). Tento tajný klíč K je dlouhý 128 bitů a je
uložen pouze v USIM a AuC. Klíč K se stejně jako klíč Ki v GSM nikdy nepřenáší
v síti a nelze ho volně zjistit ani z USIM. V AuC je algoritmem f0 vygenerováno
náhodné číslo RAND dlouhé 128 bitů a pořadové číslo SQN dlouhé 48 bitů. Pomocí
RAND, SQN a tajného klíče K se v MILENAGE vypočítá autentizační vektor AV,
který je zaslán do VLR. Tento AV obsahuje kromě údajů důležitých pro autentizaci
i klíč utajení CK a klíč pro ochranu integrity IK.
VLR vybere z autentizačního vektoru RAND a AUNT a odešle je USIM. Po
obdržení AUNT ověří nejprve USIM totožnost sítě. Ověření pravosti sítě je možné
právě na základě AUNT, neboť jen síť se znalostí správného tajného klíče K může
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Obr. 7.2: Autentizace v UMTS [1].
vygenerovat správný AUNT. Pokud tedy proběhne ověření sítě správně, generuje
USIM pomocí MILENAGE svou odpověď RES. Vstupem pro MILENAGE v USIM
jsou přijaté RAND a AUNT a její tajný klíč K, který má ve své paměti. Výstupem
je pak kromě odpovědi RES pro VLR i klíč utajení CK a klíč integrity IK. Po
vypočítaní odpovědi RES je tedy tato odpověď odeslána do VLR, kde je uložena
i odpověď XRES zaslaná od AuC. Obě odpovědi se ve VLR porovnají a pokud se
shodují je celý proces autentizace úspěšný. Dočasné klíče CK a IK jsou poté z USIM
převedeny do UE ve kterém jsou implementovány algoritmy pro šifrování a integritu
dat. [1, 16]
Princip generování autentizačního vektoru v AuC
Generace autentizačního vektor v AuC je vidět na obr. 7.3. Po obdržení žádosti o au-
tentizaci musí být nejprve v AuC zvoleno vhodné pořadové číslo SQN dlouhé 48 b.
Toto číslo se volí vzestupně tj. zvolené číslo musí být vždy větší než zvolená čísla
předtím. Ve stejnou dobu jako SQN je generováno i náhodné číslo RAND dlouhé
128 b (jedná se o velmi náročný úkol, protože generátor náhodných čísel musí gene-
rovat velké množství nepředvídatelných bitů a přitom splňovat určité požadavky).
Pro zajištění bezpečnosti celého autentizačního procesu a zachování utajení klíče
K je velmi důležité, že se pro výpočet autentizačního vektoru používají jednocestné
funkce (algoritmy). Nelze tedy z výstupních parametrů odvodit vstupní parametry.
[1, 16]
Jak již bylo výše napsáno, jedním z používaných algoritmů pro autentizaci je
MILENAGE, který je doporučením od ETSI. MILENAGE se skládá z pěti funkcí
f1 až f5, které jsou stručně popsány výše. Na obr. 7.3 jsou znázorněny jejich vstupy
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Obr. 7.3: Autentizační vektor v AuC [10].
a výstupy. V AuC je tedy vygenerovaný AV, který se skládá z RAND, XRES, CK,
IK a AUNT. Přičemž AUNT je zřetězením parametrů SQN’, AMF a MAC – A. SQN’
vznikne přičtením SQN k AK bit po bitu tj.SQN
′
= SQN ⊕AK. AuC poté odešle
AV do VLR, který si z něho uloží XRES, CK a IK a zbylé dva parametry (RAND
a AUNT) pošle USIM.
Na druhé straně v USIM poté probíhá pomocí MILENAGE stejný proces genero-
vaní odpovědi RES, XMAC – A, klíče CK a IK. Protože USIM obdrží v AUNT pouze
SQN’, musí nejprve zjistit SQN. Jelikož zná RAND a K vypočte pomocí algoritmu
f5 klíč AK, který přičte k zaslanému SQN’ bit po bitu (tj.SQN = SQN
′ ⊕AK. Ze
získaného SQN může současně USIM autentizovat síť. To je možné, protože SQN
musí být vysíláno v vzestupném pořadí a nesmí se tedy vyskytnou již použité SQN.
Díky tomu má USIM jistotu, že nejde o útok pomocí dříve zachyceného AUNT. Po
ověření sítě USIM pokračuje v generování odpovědi pro VLR. [1, 16]
7.2 Šifrování a integrita dat v UMTS
Data jsou v UMTS šifrována v rádiovém prostředí mezi RNC na straně sítě a UE
na straně uživatele. Šifrování je zahájeno na základě procedury AKA a je funkcí
protokolu RLC (Radio Link Control) nebo MAC (Media Access Control).
Systém UMTS má ve své bezpečnostní architektuře i ochranu integrity dat, oproti
systému GSM, která zajišťuje ochranu proti vložení, vymazání nebo nahrazení přijí-
maných nebo vysílaných dat. Při jakékoliv manipulaci s daty je totiž tato manipulace
na přijímací straně detekována.
Pro generování šifrovacího bloku slouží v UMTS algoritmus utajení f8 a pro
ochranu integrity algoritmus f9. Oba tyto algoritmy jsou důležitou součástí bezpeč-
nostní architektury UMTS a jsou standardizovány. Jádrem obou algoritmů f8 a f9 je
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algoritmus KASUMI. Oba algoritmy mohou být použity pouze pro vývoj a provoz
3G mobilních komunikačních technologií, přičemž každý kdo chce tyto algoritmy
používat, musí prokázat, že splňuje podmínky pro schválení a podepsat smlouvu
omezující jeho využití právě jen pro telekomunikaci.
Oba algoritmy byly navrženy tak, aby odolaly v té době známým kryptogra-
fickým útokům. Přestože byly před schválením dány k posouzení třem nezávislým
skupinám po dobu 4 týdnů a tyto skupiny nenašly žádné praktické útoky, nelze za-
ručit jejich odolnost proti možným novým útokům v budoucnosti. Z toho důvodu je
doporučeno přezkoumávání jejich bezpečnosti vždy po pěti letech. [23]
Princip procesu šifrování je vidět na obr. 7.4. Operace šifrování a dešifrování jsou
stejné a jsou založeny na znalosti stejného tajného klíče CK a stejných inicializačních
parametrů na straně UE i RNC. Pro obě tyto operace je algoritmem f8 vygenerován
šifrovací blok, jehož bity závisí právě na tajném klíči CK a inicializačních parame-
trech. Pomocí operace XOR je poté šifrovací blok sčítán s blokem uživatelských
dat, čímž vzniknou zašifrovaná data. Délka bloku uživatelských dat určuje délku
šifrovacího bloku.
Obr. 7.4: Princip šifrování v UMTS [23].
Dešifrování zašifrovaných uživatelských dat je pak provedeno pomocí stejného
šifrovacího bloku generovaného pomocí stejných vstupních parametrů, které byly
použity na straně vysílače a sečtením zašifrovaných uživatelských dat se šifrovacím
blokem opět pomocí operace XOR.
Oproti tomu algoritmus integrity f9 nezajišťuje šifrování žádných dat. Algoritmus
f9 je vidět na obr. 7.5. Jeho úkolem je zajistit integritu dat a umožnit ověření pravosti
přijatých zabezpečených dat. Pokud by tedy došlo k útoku narušením, změnou nebo
nahrazení přijatých zašifrovaných uživatelských dat, příjemce tento útok odhalí.
Odesílatel pošle výstup MAC – I z f9 příjemci k porovnání. Příjemce porovná přijatý
MAC – I s očekávanou hodnotou MAC, kterou si vypočítal. V případě schody obou
MAC byla přijatá data nenarušena. [23]
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Obr. 7.5: Algoritmus integrity f9 [23].
Princip algoritmů utají a integrity bude podrobněji popsán v samostatných pod-
kapitolách následovaných po popisu jejich jádra tvořeného KASUMI.
7.2.1 KASUMI
KASUMI je symetrická bloková šifra, která vznikla modifikací algoritmu MISTY.
Algoritmus MISTY byl vybrán, protože byl navržen s ohledem k lineární a diferen-
ciální kryptoanalýze a jeho odolnost již byla prověřena. Více o MISTY např. [21].
Protože v MISTY byl komplikovaný klíčový plán, používá se v KASUMI od-
vození podklíčů z klíče K. Jelikož se v UMTS klíč CK mění při každém procesu
ověřování, musí se přepočítat zároveň i podklíče KASUMI. Oproti MISTY je tedy
nutné zrychlení generování podklíčů.
K dalším změnám v návrhu KASUMI došlo v důsledku zjištění nežádoucích
pravidelností ve funkci šifrování dat v MISTY. Z toho důvodu došlo k přemístění
funkce FL (popsána níže), čímž se zjednodušila i hardwarová implementace. Byl
odstraněn klíč KOi,4 z funkce FO. Další změny se pak týkaly např. tabulek S7 a S9.
[23]
V následném popisu je čerpáno ze specifikace ETSI [6] a dále pak z [23].
Obecná struktura KASUMI
Vnitřní struktura je vidět na obr. 7.6. Bloková šifra KASUMI vytváří ze 64 bitového
vstupního bloku I pomocí 128 bitového klíče K 64 bitový výstupní blok O. Základem
je osmi rundová šifra Feistelova, která se skládá z několika podfunkcí (FL, FO a FI),
které využívají podklíče (KL, KO a KI). Pro následný popis je nutné si pamatovat,
že dolní index i je číslo vnější rundy KASUMI a dolní index j je číslo vnitřní rundy
a zároveň stanovit, že nejvýznamnější bity (byty) jsou vždy vlevo.
Rundovní funkce použitá v i – té rundě Feistelově se nazývá funkce fi. Tato fi
funkce se skládá ze dvou podfunkcí: FL a FO. Podfunkce FO je složena ze tří
podfunkcí FI.
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Obr. 7.6: Struktura algoritmu KASUMI: (a) KASUMI, (b) FO funkce, (c) FI funkce,
(d) FL funkce [23].
Vstupní blok I se nejprve rozdělí do dvou 32 bitových řetězců značených L0,R0,
pro které platí: I = L0 ‖ R0, kde operand ‖ značí zřetězení operandů. Pro každé
celé číslo i, pro které platí 1 ≤ i ≤ 8 jsou definovány rovnice:
Ri = Li−1, Li = Ri−1 ⊕ fi(Li−1, RKi), (7.1)
kde Li−1 ‖ Ri−1 jsou vstupní data i–té rundy, Li ‖ Ri jsou výstupní data i–té rundy
a RKi je rundovní klíč i–té rundy, který je definován trojicí podklíčů (KL, KO
a KI). Výstup O z KASUMI je pak definován rovnicí:
O = L8 ‖ R8. (7.2)
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fi funkce
Má 32 bitový vstup a vrací 32 bitový výstup, který vznikl z rundovního klíče RKi
a funkcí FLi a FOi. Z obr. 7.6, kde je vidět v části označené (a), je zřejmé, že má
různé definice pro liché a sudé rundy. Liché rundy jsou definovány rovnicí:
fi(I, RKi) = FOi(FLi(I,KLi), KOi, KIi). (7.3)
Sudé rundy jsou pak definovány rovnicí:
fi(I, RKi) = FLi(FOi(I,KOi, KIi), KLi). (7.4)
FL funkce
Vstupem je 32 bitový řetězec dat a 32 bitový podklíč KLi. Tento klíč je rozdělen na
dvě 16 bitové části takže, KLi = KLi,1 ‖ KLi,2. Vstupní data jsou také rozdělena
na dvě poloviny L a R po 16 bitech tj. vstupFL = L ‖ R.
Výstup je poté složen opět ze dvou 16 bitových částí tj. vy´stupFL = L′ ‖ R ′,
kde:
R ′ = R⊕ROL(L ∩KLi,1), L′ = L⊕ROL(R ∪KLi,2). (7.5)
Přičemž ROL() je kruhová rotace operandu o 1 bit doleva, ∩ je operace AND
a ∪ značí operaci OR.
FO funkce
Vstupem funkce je datový řetězec o délce 32 bitů a dva podklíče KOi a KIi. Oba
tyto podklíče jsou dlouhé 48 bitů. Vstupní datový řetězec je rozdělen na dvě poloviny
L0 a R0, tj. vstupFO = L0 ‖ R0. Každý z těchto podklíčů je rozdělen do tří částí
o délce 16 bitů, pro které platí:
KOi = KOi,1 ‖ KOi,2 ‖ KOi,3, KIi = KOi,1 ‖ KIi,2 ‖ KIi,3. (7.6)
Pro každé celé číslo j, pro které platí 1 ≤ j ≤ 3 definujeme:
Lj = Rj−1, Rj = FIi,j(Lj−1 ⊕KOi,j, KIi,j)⊕Rj−1. (7.7)
Konečným výstupem funkce FO je 32 bitový blok dat, který je definovaný jako:
vy´stupFO = L3 ‖ R3.
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FI funkce
Vstupem této funkce je 16 bitový datový řetězec a 16 bitový podklíč KIi,j. Vstupní
datový řetězec se i v této funkci dělí do dvou částí, které ovšem nejsou stejné délky.
Levá část se značí L0 a je dlouhá 9 bitů a pravá část se značí R0 a je dlouhá 7 bitů
tzn. vstupFI = L0 ‖ R0. Stejným způsobem je rozdělen i klíč KIi,j = KIi,j,1 ‖ KIi,j,2,
kde KIi,j,1 je 7 bitová část a KIi,j,2 je 9 bitová část.
Tato funkce využívá ještě dvou S – boxů (jsou popsány níže). První S – box se
značí S7 a mapuje 7 bitový vstup na 7 bitový výstup. Druhý se pak značí S9 a mapuje
9 bitový vstup na 9 bitový výstup. Kromě S – boxů využívá FI funkce ještě další
dvě jednoduché funkce: ZE () a TR ().
ã ZE (x) – převádí 7 bitovou hodnotu na 9 bitovou hodnotu přidáním dvou nu-
lových bitů na nejvýznamnější pozice,
ã TR (x) – převádí 9 bitovou hodnotu na 7 bitovou hodnotu odebráním dvou
nejvýznamnějších bitů.
Funkce FI je definována následujícími operacemi:
L1 = R0, R1 = S9[L0]⊕ ZE(R0), (7.8)
L2 = R1 ⊕KIi,j,2, R2 = S7[L1]⊕ TR(R1)⊕KIi,j,1,
L3 = R2, R3 = S9[L2]⊕ ZE(R2),
L4 = S7[L3]⊕ TR(R3), R4 = R3.
Návratová hodnota funkce FI je 16 bitová a má tvar: vy´stupFI = L4 ‖ R4.
S – boxy
Oba S – boxy byly navrženy tak, aby byly snadno implementovatelné jak pomocí
kombinační logiky, tak i pomocí vyhledávací tabulky. Rovnice pro použití kombi-
nační logiky i vyhledávací tabulky obou S – boxů lze nalézt v [6]. Operace S – boxů
S7 a S9 ve funkci FI jsou navrženy tak, aby mohly být prováděny souběžně.
Vytváření klíčů
KASUMI má 128 bitový klíč K a každá runda KASUMI používá 128 bitový klíč,
který je odvozen právě z klíče K. Předtím, než se mohou vypočítat rundovní klíče,
musí být vypočteny dva 16 bytové vektory Kj a K ′j, kde pro j platí: 1 ≤ j ≤ 8.
Vektor Kj vznikne rozdělením klíče K na osm 16 bitových částí značených K1 až
K8 tj.Kj = K = K1 ‖ K2 ‖ K3 ‖ K4 ‖ K5 ‖ K6 ‖ K7 ‖ K8.
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Druhý vektor K ′j je odvozen z Kj tak, že platí – li 1 ≤ j ≤ 8 pak:
K ′j = Kj ⊕ Cj. (7.9)
Kde Cj je konstantní hodnota, která je stanovená v tab. 7.2 kde jsou hodnoty vyjá-
dřeny hexadecimálně (což značí: 0x).
Tab. 7.2: Hodnoty konstant Cj [6].
Cj Hodnota Cj Hodnota
C1 0x0123 C5 0xFEDC
C2 0x4567 C6 0xBA98
C3 0x89AB C7 0x7654
C4 0xCDEF C8 0x3210
Podklíče (KL,KO,KI) jsou odvozeny z vektorů Kj a K ′j podle podmínek stano-
vených v tab. 7.3, kde operace ¿ n značí kruhovou rotaci operandu doleva o n bitů.
Tab. 7.3: Definice podklíčů [6].
KLi,1 KLi,2 KOi,1 KOi,2 KOi,3 KIi,1 KIi,2 KIi,3
1 K1 ¿ 1 K ′3 K2 ¿ 5 K6 ¿ 8 K7 ¿ 13 K ′5 K ′4 K ′8
2 K2 ¿ 5 K ′4 K3 ¿ 5 K7 ¿ 8 K8 ¿ 13 K ′6 K ′5 K ′1
3 K3 ¿ 5 K ′5 K4 ¿ 5 K8 ¿ 8 K1 ¿ 13 K ′7 K ′6 K ′2
4 K4 ¿ 1 K ′6 K5 ¿ 5 K1 ¿ 8 K2 ¿ 13 K ′8 K ′7 K ′3
5 K5 ¿ 1 K ′7 K6 ¿ 5 K2 ¿ 8 K3 ¿ 13 K ′1 K ′8 K ′4
6 K6 ¿ 1 K ′8 K7 ¿ 5 K3 ¿ 8 K4 ¿ 13 K ′2 K ′1 K ′5
7 K7 ¿ 1 K ′1 K8 ¿ 5 K4 ¿ 8 K5 ¿ 13 K ′3 K ′2 K ′6
8 K8 ¿ 1 K ′2 K1 ¿ 5 K5 ¿ 8 K6 ¿ 13 K ′4 K ′3 K ′7
7.2.2 Algoritmus utajení f8
Jak již bylo řečeno výše, slouží tento algoritmus k šifrování a dešifrování bloku uživa-
telských dat pomocí klíče CK. Jedná se o proudovou šifru využívající KASUMI jako
generátoru proudu klíčů, jehož výstupem je proud bitů v násobcích 64 bitů. Výstup
z generátoru je poté modifikován pomocí statických dat uložených v registru A (64
bitový registr) a v 64 bitovém inkrementujícím čítači BLKCN. Princip algoritmu f8
je vidět na obr. 7.7.
Vstupními parametry f8 jsou CK, COUNT, BEARER, DIRECTION a LENGTH
přičemž COUNT, BEARER a DIRECTION jsou inicializační parametry. Klíč CK
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Obr. 7.7: Princip algoritmu f8 [8].
je dlouhý 128 bitů a je obnovován při každém procesu ověření. Parametr COUNT
je dlouhý 32 bitů a lze ho poslat protistraně i jako holý text, který je použit k syn-
chronizaci proudové šifry. BEARER je dlouhý 5 bitů. DIRECTION je dlouhý pouze
1 bit a určuje směr přenosu (hodnota 0 pro uplink a 1 pro downlink). Určení směru
přenosu je nutné z důvodu, aby se nepoužíval stejný šifrovací blok pro uplink i down-
link. Parametr LENGTH pak určuje celkovou délku generovaného bitového klíčo-
vého proudu, která je dána délkou bloku uživatelských dat, přičemž uživatelská data
mohou být délky 1 bit až 20000 bitů. LENGTH ovšem nemá vliv na hodnotu jednot-
livých bitů v generovaném proudu. Na základě těchto vstupních parametrů je pak
generovaný šifrovací blok, který je použit k zašifrování vstupního bloku otevřeného
textu (uživatelských dat), čímž získáme zašifrovaný blok dat. [8, 23]
Před generováním bitového klíčového proudu je nutné nejprve provést inicializaci
generátoru. Nejprve se musí nastavit 64 bitový registr A na COUNT ‖ BEARER ‖
DIRECTION ‖ 0 . . . 0 se zarovnáním doleva a možností nastavit maximálně 26
bitů na hodnotu 0 tj.
A = COUNT [0] . . . COUNT [31]BEARER[0] . . . BEARER[4] . . .
. . . DIRECTION [0]0 . . . 0.
Registr BLKCNT je při inicializaci nastaven na hodnotu nula. Zároveň se použije
konstanta modifikátor klíče KM (Key Modifier), která je dlouhá 128 bitů a jejíchž 16
oktetů je nastaveno na hodnotu 0x55 tj. 01010101. Zároveň je blok KSB0 nastaven
na nulovou hodnotu, přičemž KSBi značí i – blok generovaného klíčového proudu,
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kde je každý tento blok dlouhý 64 bitů. Následně je na registr A aplikován KASUMI
pomocí modifikovaného klíče CK tj., že hodnota registru A je pak dána vztahem:
A = KASUMI[A]CK⊕KM . (7.10)
Tímto způsobem je tedy provedena inicializace generátoru klíčů a lze ho již okamžitě
použít ke generování bitového klíčového proudu. Protože otevřený text má délku
LENGTH v rozmezí 1 – 20000 bitů a generátor klíčů produkuje tok bitů, který se
skládá z 64 bitových částí musí být 0 – 63 nejméně významných bitů z posledního
bloku klíče odstraněny v závislosti na LENGTH. Celočíselná proměnná BLOCKS,
která udává potřebný počet vykonání KASUMI, je rovna LENGTH/64 zaokrouh-
leno na nejbližší vyšší celé číslo. [8]
Generování každého z bloku proudu klíčů (KSB) je pro každé celé číslo n, pro
které platí 1 ≤ n ≤ BLOCKS a kde BLKCNT = n− 1 dáno vztahem:
KSBn = KASUMI[A⊕BLKCNT ⊕KSBn−1]CK . (7.11)
Jednotlivé bity tj. KS[0], KS[1] až KS[LENGTH-1] jsou poté vyjímány z proudu klíčů
(od KSB1 do KSBBLOCKS) tj. od nejvýznamnějšího bitu. Tato operace je pro n od
1 do BLOCKS a pro každé celé číslo i pro které platí 0 ≤ i ≤ 63 dána vztahem:
KS[((n− 1) · 64) + i] = KSBn[i]. (7.12)
Šifrování nebo dešifrování (obě operace jsou stejné) je poté prováděno pomocí
operace XOR vstupních dat (ISB) s vygenerovaným proudem klíčů (KS), čímž
vznikne výstup OBS (zašifrovaná data nebo původní otevřený text), přičemž pro
každé celé číslo i, pro které platí 0 ≤ i ≤ LENGTH − 1 definujeme:
OBS[i] = IBS[i]⊕KS[i]. (7.13)
7.2.3 Algoritmus integrity f9
Tento algoritmus vypočítává 32 bitový MAC – I ze vstupní zprávy pomocí klíče IK.
Délka vstupní zprávy není u f9 nijak omezena. Stejně jako algoritmus utajení f8 je
i f9 založen na KASUMI, které je používáno v řetězeném módu a jehož výsledkem
je 64 bitové shrnutí vstupní zprávy. Princip algoritmu f9 je vidět na obr. 7.7.
Oproti f8 má f9 dva 64 bitové registry A a B. Na vstupu f9 je 128 bitový klíč
IK, 32 bitový COUNT, který zvyšuje svou hodnotu o 1 pro každou novou vstupní
zprávu, 32 bitové náhodné číslo FRESH, MESSAGE a DIRECTION délky 1 bit
určující opět směr přenosu.
Před výpočtem výstupu MAC – I se musí opět nejprve provést inicializace f9.
Oba 64 b registry A a B se nastaví na A=0 a B=0. Jednotlivé oktety klíčového
modifikátoru KM nastavíme na hodnotu 0xAA tj. 10101010 (liší se od f8). [8]
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Vstupní řetězec PS (Padded string) získáme zřetězením parametrů COUNT,
MESSAGE a DIRECTION, ke kterým přidáme jeden jednotkový bit, po kterém
následuje ještě 0 až 63 nulových bitů tak, aby výsledná délka řetězce PS byla násob-
kem 64 bitů. Řetězec PS je tedy definován následujícím vztahem kde 0∗ značí 0 – 63
nulových bitů:
Obr. 7.8: Princip algoritmu f9 [8].
PS = COUNT [0] . . . COUNT [31]FRESH[0] . . . FRESH[31] . . .
. . .MESSAGE[0] . . .MESSAGE[LENGTH − 1] . . .
. . . DIRECTION [0] 1 0∗.
Po inicializaci algoritmu f9 můžeme začít s výpočtem výstupu MAC – I. Nejprve
se rozdělí řetězec PS na 64 bitové bloky PSi tak, že PS = PS0 ‖ PS1 ‖ . . . ‖
PSBLOCKS−1. Poté budeme přepisovat hodnoty registrů A a B pro každé celé číslo
n pro které platí 0 ≤ n ≤ BLOCKS − 1, pomocí operace:
A = KASUMI[A⊕ PSn]IK (7.14)
B = B ⊕ A
Při poslední aplikaci algoritmu KASUMI použijeme modifikovaného klíče inte-
grity IK pomocí klíče KM. Toto poslední použití KASUMI je definováno vztahem:
B = KASUMI[B]IK⊕KM . (7.15)
Protože je výstup z KASUMI 64 bitový a zpráva MAC – I má 32 bitů, bude tato
zpráva obsahovat pouze 32 nejvýznamnějších bitů z KASUMI a zbylých 32 bitů se
zahodí tzn. pro každé celé číslo i pro které platí 0 ≤ i ≤ 31 je:
MAC − I[i] = B[i]. (7.16)
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7.2.4 Algoritmus MILENAGE
Jak už bylo řečeno, je tento algoritmus pouze doporučenou variantou autentizač-
ního algoritmu. Jednotliví operátoři si tedy mohou vyvinout buď vlastní algoritmus,
a nebo použít tento, který vyvinula ETSI. V této části se zaměříme právě na popis
MILENAGE podle doporučení ETSI, přičemž bude čerpáno z těchto zdrojů: [7, 23].
MILENAGE používá blokovou šifru Rijndael, která je popsaná např. [7]. Její
128 bitový výstup je generován ze 128 bitového vstupu a 128 bitového klíče K.
V MILENAGE se používá ještě 128 bitový operand OP (Operator Variant Algorithm
Configuration Field), který si nastavuje každý operátor na svou hodnotu. Tento
operand může být buď tajný, nebo veřejný. Doporučuje se ovšem zachovat tento
operátor v tajnosti, neboť se tím zvyšuje bezpečnost autentizace.
Struktura MILENAGE
Stejně jako u ostatních algoritmů UMTS je i zde nejvýznamnější bit (byte) vždy
vlevo a je značen nulou. Nejprve musí být pomocí blokové šifry z OP odvozena
hodnota OPc dle vztahu:
OPc = OP ⊕ E[OP ]K . (7.17)
Poté je vypočítána z náhodného čísla RAND a OPc přechodná hodnota TEMP,
která je dána vztahem:
TEMP = E[RAND ⊕OPc]K . (7.18)
Dále musíme sestavit 128 bitovou hodnotu IN1, která se použije při výpočtu
výstupů z f1 a f1∗. Tato hodnota je dána dvojím zřetězením SQN (48 b) a AMF
(16 b) tzn. IN1 = SQN ‖ AMF ‖ SQN ‖ AMF .
Současně se v MILENAGE používá pět konstant: c1, c2, c3, c4, c5, které slouží ke
změně OPc jednotlivých funkcí MILENAGE. Hodnoty těchto konstant jsou uvedeny
v tab. 5.1.
Tab. 7.4: Hodnoty konstant MILENAGE [23].
ci c1 c2 c3 c4 c5
128 b hodnota 0. . . 00000 0. . . 00001 0. . . 00010 0. . . 00100 0. . . 01000
Hodnoty těchto konstant si ovšem může každý operátor určit sám. Zde uvedené
hodnoty jsou použity v příkladu návrhu algoritmu MILENAGE od ETSI. Kromě
definování 128 bitových konstant c1 až c5 musíme ještě definovat čísla r1, r2, r3, r4,
r5, jejichž hodnoty jsou uvedeny v tab. 7.5.
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Tab. 7.5: Hodnoty čísel ri MILENAGE [23].
ri r1 r2 r3 r4 r5
Hodnota 64 0 32 64 96
Stejně jako si operátor může zvolit vlastní konstanty ci, může si definovat i vlastní
čísla ri. Pokud si ovšem definuje operátor vlastní ci a ri, musí dodržet pravidlo, že
ci = cj pro i 6= j, tzn., že nesmí nastat například případ c1 = c3. Volba těchto hodnot
dává každému operátoru možnost získat individuální autentizační algoritmus, bez
nutnosti použití jiné blokové šifry.
Jak čísla r1 až r5 tak i konstanty c1 až c5 poté použijeme k výpočtu výstupů jed-
notlivých funkcí algoritmu MILENAGE. Princip generování výstupů MILENAGE
je vidět na obr. 7.9. Na tomto obrázku je znázorněn i přepočet OP na OPc, který
byl popsán výše.
Algoritmus MILENAGE generuje pět 128 bitových výstupních bloků OUT1,
OUT2, OUT3, OUT4, OUT5, které jsou definovány takto:
OUT1 = E[TEMP ⊕ rot(IN1 ⊕OPc, r1)⊕ c1]K ⊕OPc, (7.19)
OUT2 = E[rot(TEMP ⊕OPc, r2)⊕ c2]K ⊕OPc,
OUT3 = E[rot(TEMP ⊕OPc, r3)⊕ c3]K ⊕OPc,
OUT4 = E[rot(TEMP ⊕OPc, r4)⊕ c4]K ⊕OPc,
OUT5 = E[rot(TEMP ⊕OPc, r5)⊕ c5]K ⊕OPc.
Přičemž operace rot(x,r) značí cyklickou rotaci 128 bitové hodnoty x o r bitů
směrem k nejvýznamnější pozici, takže na nejvýznamnější pozici bude bit r a na
nejméně významné pozici bude bit r-1 tj. jestliže x = x[0] ‖ x[1] ‖ · · · ‖ x[127] a
y = rot(x, r), pak y = x[r] ‖ x[r + 1] ‖ · · · ‖ x[127] ‖ x[0] ‖ · · · ‖ x[r − 1].
Jednotlivé výstupy jsou tedy dány operací XOR z výstupu blokové šifry Rijndael
s operátorem OPc. Jednotlivé vstupy do blokových šifer Rijndael jsou ovšem rozdílné,
což je dáno právě různými hodnotami konstant ci a čísel ri, které mají různé hodnoty
pro jednotlivé funkce MILENAGE.
Výstupy funkcí f1, f1∗, f2, f3, f4, f5 a f5∗ jsou poté definovány právě jednotlivými
výstupními bloky OUT1 až OUT5. Přiřazení částí nebo celých výstupních bloků
OUTi k jednotlivým funkcím je následující:
OUT f1 = MAC – A, kde MAC – A[0]. . .MAC – A[63] = OUT1[0]. . .OUT1[63],
OUT f1∗ = MAC – S, kde MAC – S[0]. . .MAC – S[63] = OUT1[64]. . .OUT1[127],
OUT f2 = RES, kde RES[0]. . .RES[63] = OUT2[64]. . .OUT2[127],
OUT f3 = CK, kde CK[0]. . .CK[127] = OUT3[0]. . .OUT3[127],
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OUT f4 = IK, kde IK[0]. . . IK[127] = OUT4[0]. . .OUT4[127],
OUT f5 = AK, kde AK[0]. . .AK[47] = OUT2[0]. . .OUT2[47],
OUT f5∗ = AK, kde AK[0]. . .AK[47] = OUT5[0]. . .OUT5[47].
Obr. 7.9: Princip generování výstupů MILENAGE [7].
Návrh MILENAGE
Stejně jako ostatní algoritmy používané v UMTS je i MILENAGE veřejným algo-
ritmem a byl analyzován pracovní skupinou. Bylo zjištěno, že případné útoky by
vyžadovaly 264 výpočtů a proto nejsou tyto útoky považovány za proveditelné. [23]
Při návrhu MILENAGE se rozhodovalo mezi použitím blokových šifer nebo ha-
shovacích funkcí. Jak již víme, nakonec byly vybrány blokové šifry. Jedním z důvodů
bylo efektivnější implementování na čipové karty s 8 bitovými procesory. Dalším dů-
vodem byla dostupnost blokových šifer považovaných za bezpečné (jak v době ná-
vrhu, tak i v dnešní době) oproti malému počtu bezpečných hashovacích funkcích.
Vítězná bloková šifra Rijndael byla vybraná, protože je silným šifrovacím algorit-
mem, je efektivní a rychlá, není omezená žádnými patenty, má požadované vstupní
a výstupní rozhraní, může být zabezpečena proti útokům postranními kanály a má
nízké nároky na paměť. [23]
Další výhodou návrhu MILENAGE je možnost operátorů přizpůsobit si jedno-
duše tento algoritmus. První z možností je volitelný OP a volba vlastní blokové
šifry a druhou poté volba vlastních konstant ci a čísel ri. Při změně konstant ci je
67
doporučeno, aby konstanta c1 měla sudou paritu a konstanta c2 až c5 měla lichou
paritu. Pokud operátor zvolí jinou šifru než blokovou šifru Rijndael, musí se jednat
o šifru, která byla rozsáhle analyzována a dá se pokládat za bezpečnou. Zvolený
algoritmus musí mít 128 bitový vstup, klíč i výstup a musí splňovat dané kryp-
tografické podmínky, kterými je např. nepředvídatelnost výstupů pro různé vstupy
s pravděpodobností větší než 2128.
7.3 Slabá místa v zabezpečení UMTS
Systém UMTS byl navržen tak, aby byl odolný proti většině známých útoků ze
systému GSM. Protože nelze autentizaci a dohodu o klíči zahájit předtím než známe
identitu stanice, musí se IMSI poslat v otevřené formě při přihlášení stanice do sítě.
Zdá se tedy, že UMTS obsahuje stejnou slabinu jako GSM, ale protože je veškerý
signalizační provoz šifrovaný skupinovým klíčem, může útočník pouze zúžit identitu
uživatele na skupinu ve které se nachází, ale jeho přesnou identitu nezjistí.
Při přechodu ze systému GSM na UMTS je nutné zajistit vzájemnou kompati-
bilitu mezi oběma systémy. Protože není možné přebudovat celou síť GSM okamžitě
na síť UMTS, musí mobilní terminál podporovat komunikaci jak s GSM, tak i UMTS
sítí. V naší republice se zrovna nacházíme ve fázi postupného nasazování technologie
UMTS, přičemž se začíná od pokrytí velkých měst, ale většina území země je stále
pokryta pouze signálem GSM, jedná se tedy o tzv. 2,5 G mobilních sítí. V tomto
přechodném období 2,5 G se ovšem do systému přenášejí bezpečnostní nedostatky
ze systému GSM. Přestože je tedy systém UMTS odolný proti útoku pomocí falešné
základnové stanice, v době přechodu mezi UMTS a GSM je tento útok možný. Jeho
princip bude popsán níže.
Protože je UMTS postaveno na IP, týkají se ho všechny bezpečnostní problémy
IP komunikace. Z toho důvodu je dobré využívat zabezpečené tunely mezi Node B
a RNC.
Jelikož v systému UMTS přistupuje uživatel k internetu v tzv. trvalém režimu
(always – on) a nemusí se tedy autentizovat vždy, když využívá síťové prostředky,
může útočník sledovat jeho aktivity, čímž je narušeno uživatelovo soukromí. Mnoho
bezpečnostních rizik mezi prvky UMTS je podobných bezpečnostním rizikům na
aplikační vrstvě. Mezi bezpečnostní rizika v UMTS spjatá s IP provozem patří
např. sociální inženýrstvý, sniffing, spoofing a další. Sniffing je elektronický odpo-
slech, při kterém se útočník snaží zjistit ID číslo účastníka a jeho heslo. Při spoofingu
útočník využívá cizí IP adresy a může se tedy vydávat za jiného uživatele a přijímat
jeho zprávy. [16, 29]
68
Základním nástrojem UMTS k zabezpečení IP provozu je protokol IPsec, který
zajišťuje důvěrnost a integritu komunikace na IP vrstvě. Zabezpečení IP komunikace
je samo o sobě velkou bezpečnostní problematikou. Z toho důvodu je zde jen zmíněno
a nebude dále rozebíráno.
7.3.1 Útok Man – in – the – Middle v UMTS
Tento útok pomocí falešné základnové stanice BTS je možný pouze v případě, že
při spojení dochází k romingu mezi sítí UMTS a GSM. Jedná se o obdobu útoku ze
sítě GSM. Tento útok je možný protože, základnové stanice systému GSM nepodpo-
rují kontrolu integrity dat. Obětmi tohoto útoku se mohou stát všechny uživatelské
terminály, které podporují současně přenos po rádiovém rozhraní UMTS i GSM.
Jedná se tedy o aktuální útok, například právě na našem území probíhá postupné
zavádění technologie UMTS, ale zároveň je stále v provozu i technologie GSM a obě
spolu musí být schopny spolupracovat. Tento útok by byl tedy neúčinný, pokud by
se používala pouze technologie UMTS.
Protože se zvyšuje podíl nových aplikací jakými jsou např. e – mail, mobilní pla-
tební systémy nebo online bankovnictví, které jsou citlivé na bezpečnost, je možnost
tohoto útoku na rozhraní obou systémů velkou bezpečnostní slabinou. [22]
V tomto útoku se použije falešná BTS na rozhraní systémů UMTS a GSM. Proces
autentizace a dohoda o klíčích systému UMTS je přitom zachována, což ovšem
vyžaduje, aby falešná BTS podporovala jak rádiové rozhraní GSM, tak i UMTS.
Při tomto útoku se předpokládá že útočník zná jedinečné identifikační číslo uži-
vatele (oběti). Útočník získá nejprve pomocí falešné BTS autentizační vektor, který
následně používá pro své zosobnění v subsystému uživatele. Tento útok je účinný
neboť v BTS se neočekává ochrana integrity dat.
Protože tento útok neumožňuje útočníkovi vydávat se za mobilní stanici uživa-
tele a připojit se zároveň do skutečné, sítě musí být provoz poškozeného uživatele
předáván do sítě pomocí platného spojení vytvořeného útočníkem s platnou sítí
UMTS. Toto spojení je však již zpoplatněno.
K provedení tohoto útoku musí útočník znát IMSI oběti. Útok je složen ze dvou
fází. V první fázi musí útočník získat platný autentizační vektor AUNT z existující
uživatelské sítě. To provede následovně. Nejprve při vytváření spojení odešle útočník
síti bezpečnostní schopnosti oběti. Poté odešle síti identifikátor TMSI oběti, pokud
ho ale nezná, pošle falešné TMSI. V případě falešného TMSI nedokáže síť identi-
fikovat účastníka a vyžádá si proto jeho IMSI. Síť poté posílá útočníkovi RAND
a AUNT. Jelikož žádný z těchto kroků není nijak chráněn, nepozná síť přítomnost
útočníka. Díky tomu získal útočník ověřovací vektor AUNT a náhodné číslo RAND,
které použije v druhé fázi.
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Poté se v druhé fázi útočník vydává za platnou základnovou stanici BTS, na
kterou se přihlásí oběť. Oběť odešle této falešné BTS své IMSI případně TMSI a
útočník odesílá oběti RAND a AUNT, které získal v první fázi od skutečné sítě. MS
oběti pak odešle útočníkovi svou autentizační odpověď. Útočník následně rozhodne
o tom, jaké šifrování bude použito a pošle o tom zprávu oběti. Útočník pak už přijímá
uživatelská data oběti, které je schopen díky slabému šifrování snadno dešifrovat. [22]
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8 REALIZACE PROGRAMOVÝCH MODELŮ
Cílem práce bylo vytvořit zjednodušené programové modely zabezpečení u součas-
ných mobilních sítí. V této části práce jsou proto popsány vytvořené programové mo-
dely. Nejprve je popsán model autentizace a šifrování GSM a poté model šifrovacího
algoritmu f8 v UMTS. Oba dva modely jsou realizovány s využitím programového
prostředí MATLAB verze R2009b, všechny soubory jsou typu m – filu.
8.1 Model autentizace a šifrování v GSM
Hlavním souborem tohoto modelu je m – file A501.m, který realizuje proces gene-
rování proudu klíče pro šifrování pomocí algoritmu A5/1 a následně šifruje proud
vstupních dat. Součástí tohoto souboru je volání funkce A3A8, která je v m – filu
A3A8.m, a která modeluje proces generování autentizační odpovědi XRES a klíče
Kc vstupujícího do algoritmu A5/1. Přestože v reálném prostředí se musí proces au-
tentizace a generování klíčů realizovat hned na začátku žádosti o spojení, je v tomto
modulu realizován jako podfunkce, a to proto, že je tento model zaměřen hlavně na
šifrování uživatelských dat a implementaci algoritmu A5/1. M – fily A501 clockone.m
a A501 parity.m slouží jen ke zkrácení kódu v hlavním m – filu A501.m, neboť obsa-
hují část programu, která by se zbytečně několikrát opakovala. Doba výpočtu celého
modelu zahrnujícího algoritmus A5/1 i COMP128 (A3A8.m) je v průměru 450 ms.
8.1.1 A3A8.m
Jak již bylo řečeno, realizuje tento m – file proces autentizace a generování klíče Kc
v systému GSM a v tomto modelu je realizován jako volaná funkce m – filu A501.m.
Vstupní hodnoty jsou generovány náhodně v A501.m a jsou předávány jako para-
metry volané funkce. Protože jsou v reálném prostředí funkce algoritmů A3 a A8
realizovány algoritmem COM128 vychází tento m – file z popisu tohoto algoritmu.
Oproti COMP128 ovšem generuje pouze 12 bytů, kde první 4 byty reprezentují
autentizační odpověď XRES a zbylých 8 bytů reprezentuje klíč Kc. Jedná se tedy
o zjednodušený algoritmus COMP128 použitelný pouze pro simulaci v tomto mo-
delu. Klíč Kc je ovšem i v takto zjednodušeném algoritmu oslaben obdobně jako
je tomu u původního algoritmu COMP128. Funkce A3A8 tedy generuje klíč Kc,
který má poslední byte nulový. Zjednodušený vývojový diagram realizace COMP128
v m – filu A3A8.m je vidět na obr. 8.1.
Na začátku funkce A3A8 jsou definovány čtyři kompresní tabulky. Jejich hodnoty
jsou převzaty z [28], kde jsou vyjádřeny hexadecimálně. V tomto m – filu jsou ovšem
vyjádřeny již decimálně.
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Obr. 8.1: Zjednodušený vývojový diagram realizace COMP128.
Protože na vstup má být přivedeno 16 bytů tajného klíče Ki, který má ovšem
jen 8 bytů, je tento klíč použit dvakrát za sebou. Dalších 16 bytů přiváděných na
vstup A3A8, po 16 bytech klíče Ki, je náhodné číslo RAND.
Algoritmus je tvořen 8 hashovacími cykly, přičemž každý z hashovacích cyklů je
tvořen pěti cykly substituce. Při této substituci se podle vztahů 5.1, 5.2, 5.3, 5.4, 5.5
a 5.6 přepočítá vstupních 256 bitů (tvořených Ki ‖ Ki ‖ RAND) na 128 výstupních
bitů. Tato substituce je v A3A8.m realizována takto:
for J = 0 : 1 : 4 %pocˇet cyklu
for K = 0 : 1 : (bitshift(1, J) − 1)
for L = 0 : 1 : (bitshift(1, (4 − J)) − 1)
M = L + K * bitshift(1, (5 − J));
N = M + bitshift(1, (4 − J));
Y = mod( (X(M+1) + 2 * X(N+1)) , (bitshift(1, (9 − J))) );
Z = mod( (2 * X(M+1) + X(N+1)) , (bitshift(1, (9 − J))) );
switch J
case 0
X(M+1) = table 0(Y+1);
X(N+1) = table 0(Z+1);
case 1
X(M+1) = table 1(Y+1);
X(N+1) = table 1(Z+1);
72
case 2
X(M+1) = table 2(Y+1);
X(N+1) = table 2(Z+1);
case 3
X(M+1) = table 3(Y+1);
X(N+1) = table 3(Z+1);
case 4
X(M+1) = table 4(Y+1);
X(N+1) = table 4(Z+1);
end
end
end
end
Použitá operace bitshift(a, k) posouvá číslo o „kÿ bitů doleva pokud je „kÿ kladné
a doprava pokud je „kÿ záporné, tímto způsobem je tedy realizovaná potřebná moc-
nina dvou.
Po substituci se provede permutace 128 výstupních bitů, při které se změní po-
řadí jednotlivých bitů. Výsledek permutace je poté přiveden na vstup následujícího
hashovacího cyklu společně s 16 byty zřetězeného klíče Ki. Celý proces se opakuje
osmkrát, ovšem v osmém cyklu hashování se již neprovádí permutace a výsledek
je roven výsledku ze substituce. Po proběhnutí 8 hashovacích cyklů získáme tedy
128 bitů, které jsou rozděleny do 32 čtyřbitových slov. Tyto slova jsou použita pro
výpočet celkového výstupu algoritmu COMP128, který je složen z odpovědi RES
a klíče Kc.
Autentizační odpověď RES je dána 4 byty. Jednotlivé bajty vzniknout ze dvou
čtyřbitových slov, přičemž nejprve je první slovo bitově posunuto o čtyři místa doleva
a následně logicky sečteno (operace OR) s druhým slovem. Tímto způsobem vznikají
jednotlivé byty. Tomu odpovídá část kódu m – filu A3A8.m:
for I = 0 : 1 : 3
tmpOR = bitor( (bitshift( X(2 * I + 1) , 4)) , X(2 * I + 1 + 1) );
simoutput(I + 1) = tmpOR;
end
Obdobným způsobem je generován i klíč Kc. Jeho prvních 6 bytů je vypočítáno
podle stejného předpisu, přičemž jednotlivé byty jsou dány logickým součtem tří
čtyřbitových slov. V tomto případě se posouvá první slovo o 6 pozic doleva, druhé
o 2 pozice doleva a poslední o 2 pozice doprava. Protože je první slovo posunuto
o 6 pozic doprava je jeho vyjádření delší než požadovaných 8 bitů, a proto musí být
nejvýznamnější dva bity vynulovány. V A3A8.m tomu odpovídá tato část kódu:
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for I = 0 : 1 : 5
tmpA = bitshift( X(2 * I + 18 + 1) , 6);
tmpB = bitshift( X(2 * I + 18 + 1 + 1), 2);
tmpC = bitshift( X(2 * I + 18 + 2 + 1), −2);
tmpOR = bitor( bitor(tmpA, tmpB), tmpC);
tmpXOR = 0;
if(tmpOR ≥ 256) tmpXOR = 256; end;
if(tmpOR ≥ 512) tmpXOR = 512; end;
if(tmpOR ≥ 768) tmpXOR = 768; end;
simoutput(4 + I + 1) = bitxor(tmpOR, tmpXOR);
end
Sedmý byt klíče Kc je pak vypočítán ze dvou čtyřbitových slov, kde je první slovo
posunuto o 6 pozic doprava a druhé o 2 pozice doprava. Takto posunutá slova jsou
poté opět logicky sečtena. I v tomto případě se musí řešit problém s překročením
rozsahu a musí se vynulovat dva nejvýznamnější bity.
Doba generování autentizační odpovědi a klíče Kc je menší než 40 ms. Výstup
algoritmů A3 a A8 realizovaných pomocí algoritmu COMP128 poté vypadá násle-
dovně:
r e s =
15 74 219 66
Kc =
91 250 232 3 160 66 124 0
8.1.2 A501.m
Tento m – file realizuje funkci algoritmu A5/1 používaného v GSM. Protože algorit-
mus A5/1 potřebuje na vstupu klíč Kc je tento klíč získán z A3A8.m jak již bylo
popsáno výše. Na začátku kódu A501.m jsou definované potřebné konstanty ur-
čující, délky registrů, majoritní bity pro nelineární krokování, zpětnovazební bity a
nejvýznamnější bity jednotlivých registrů. Zjednodušený vývojový diagram realizace
algoritmu A5/1 v m – filu A501.m je vidět na obr. 8.2.
Jelikož A501.m realizuje model algoritmu A5/1 je tento model zjednodušen tím,
že počítá s konstantním číslem TDMA rámce nastaveným na hodnotu 311.
Toto 22 bitové číslo TDMA rámce je přivedeno společně s klíčem Kc na vstup
algoritmu A5/1. Nejprve se provede naplnění registrů klíčem Kc následovaným čís-
lem TDMA rámce. Při počátečním naplnění registrů je vypnuté nelineární krokování.
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Obr. 8.2: Zjednodušený vývojový diagram realizace algoritmu A5/1.
V programu je při plnění registrů volána funkce: A501_clockone(reg, mask,taps),
jejímiž vstupy jsou parametry: reg definující o jaký registr jde, mask definující délku
registru a taps určující zpětnovazební bity příslušného registru. Kódové řešení funkce
A501_clockone(reg, mask, taps) je následující:
function [ clockone out ] = A501 clockone( reg, mask, taps )
t = bitand (reg, taps);
reg = bitand( bitshift(reg , 1) , mask);
reg = bitor(reg , A501 parity(t));
clockone out = reg;
end
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Součástí funkce A501 clockone(reg, mask, taps) je i volání funkce A501 parity(t),
která vypočítává paritu daného registru. Nejprve je do registrů nahrán 64 bitový klíč
Kc a po něm 22 bitové číslo TDMA rámce tzn. prvním bitem vstupujícím do registrů
je nejméněvýznamný bit klíče a posledním nejvýznamnější bit čísla TDMA rámce.
Kódové řešení počátečního naplnění registrů je podobné jak pro plnění klíčem Kc
tak i pro plnění číslem rámce TDMA. Jako příklad je uvedeno kódové řešení pro
naplnění číslem rámce TDMA:
for I = 0 : 1 : 21
R1 = A501 clockone(R1, R1MASK, R1TAPS);
R2 = A501 clockone(R2, R2MASK, R2TAPS);
R3 = A501 clockone(R3, R3MASK, R3TAPS);
framebit = bitand( bitshift(frame , −1*I) , 1);
R1 = bitxor(R1, framebit);
R2 = bitxor(R2, framebit);
R3 = bitxor(R3, framebit);
end
Po dokončení naplnění registrů klíčem Kc a číslem rámce TDMA se registry
nacházejí v tzv. počátečním stavu. Po dosažení tohoto stavu se zapne nelineární
krokování a provede se 100 kroků při kterých se nevypočítávají výstupní bity al-
goritmu A5/1. Nelineární krokování je určeno z majoritní hodnoty vypočítané na
základě majoritních bitů jednotlivých registrů. Nelineárně krokovány budou pouze
ty registry, jejichž majoritní bity mají stejnou hodnotu jako vypočtená majoritní
hodnota ze všech tří majoritních bitů. Při nelineárním krokování se registr posune
o jednu pozici směrem k nejvýznamnějšímu bitu a na nejméně významný bit registrů
se zapíše výsledek zpětné vazby příslušného registru.
Po provedení těchto 100 kroků se provede dvakrát 114 kroků při kterých se
vypočítává dvojice 114 výstupních bitů. Prvních 114 bitů je použito pro uplink
(v kódu značeny jako AtoBkeystream) a druhých 114 bitů pro downlink (v kódu
značeny jako BtoAkeystream). Hodnoty jednotlivých bitů výstupu z algoritmu A5/1
jsou výsledkem operace XOR nejvýznamnějších bitů jednotlivých registrů po každém
kroku.
V následně uvedeném kódu je vidět výpočet majoritní hodnoty a nelineární kro-
kování a dále pak výpočet výstupních bitů algoritmu A5/1. V tomto kódu je uvedeno
generování výstupní posloupnosti bitů A5/1 pro směr uplink:
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for I = 0 : 1 : 113
% Zacˇa´tek krokova´nı´
sum = A501 parity(bitand(R1, R1MID)) + A501 parity(bitand...
(R2 , R2MID) ) + A501 parity( bitand(R3 , R3MID) );
if (sum ≥ 2)
maj = 1;
else
maj = 0;
end;
if ( (bitand(R1 , R1MID) 6= 0) == maj )
R1 = A501 clockone( R1, R1MASK, R1TAPS );
end;
if ( (bitand(R2 , R2MID) 6= 0) == maj )
R2 = A501 clockone( R2, R2MASK, R2TAPS );
end;
if ( (bitand(R3 , R3MID) 6= 0) == maj )
R3 = A501 clockone( R3, R3MASK, R3TAPS );
end;
% konec krokova´nı´
% Vy´pocˇet vy´stupnı´ho bitu
getbitR1 = A501 parity( bitand(R1, R1OUT) );
getbitR2 = A501 parity( bitand(R2, R2OUT) );
getbitR3 = A501 parity( bitand(R3, R3OUT) );
getbit = bitxor( bitxor(getbitR1 , getbitR2) , getbitR3);
AtoBkeystream(floor(I/8) + 1) = bitor(AtoBkeystream...
(floor(I/8) + 1), bitshift(getbit,...
7 − (bitand(I , 7))));
end
Výsledná zašifrovaná data představují výstup operace XOR z proudu bitů ge-
nerovaného algoritmem A5/1 s uživatelskými daty, která jsou v kódu generována
náhodně. Pro ukázku je provedeno šifrování uživatelských ve směru uplink. Výstup
A5/1 a zašifrovaná data pak vypadají následovně:
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A501 AtoBkeystream =
Columns 1 through 10
150 164 31 136 147 114 17 155 143 197
Columns 11 through 15
31 104 201 38 0
A501 BtoAkeystream =
Columns 1 through 10
77 121 13 198 24 249 71 142 148 241
Columns 11 through 15
252 238 136 70 0
user input =
Columns 1 through 10
31 151 58 99 149 65 75 158 68 211
Columns 11 through 15
251 187 88 149 28
sifrovana data =
Columns 1 through 10
137 51 37 235 6 51 90 5 203 22
Columns 11 through 15
228 211 145 179 28
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8.2 Model šifrování v UMTS
Jedná se o model algoritmu pro šifrování a dešifrování f8 s generátorem klíčů realizo-
vaným algoritmem KASUMI. Celý model je složen z několika m – filů. Většina z nich
realizuje jednotlivé funkce algoritmu KASUMI, další pak realizují pomocné funkce.
Celý model je spouštěn z m – filu f8 test.m, který obsahuje pouze definici vstupních
parametrů a volání funkce realizující algoritmus f8 realizované v f8 umts.m. Doba
výpočtu celého modelu šifrování v UMTS je v průměru 800 ms.
8.2.1 Realizace KASUMI
Realizace toho algoritmu bude popsána jako první, přestože se jedná o funkci vola-
nou algoritmem f8, který bude popsán později. Důvodem je, že KASUMI tvoří jádro
algoritmu f8. Hlavní struktura KASUMI nebo – li funkce fi, je osmirundovní struktu-
rou, která je reprezentována m – filem f8 kasumi.m. Tento soubor je volán z m – filu
f8 umts.m, který mu předává vstupní data a vypočtené klíče pro jednotlivé vnější a
vnitřní rundy. Výpočet klíčů provádí funkce f8_KeySchedule. Jednotlivé klíče jsou
přepočítány podle vztahů uvedených v tab. 7.3. Zjednodušený vývojový diagram
realizace KASUMI je vidět na obr. 8.3.
Obr. 8.3: Zjednodušený vývojový diagram realizace KASUMI.
Potřebnými daty předanými do funkce f8_kasumi, jsou tedy vstupní data a
jednotlivé rundovní klíče. Vstupní data jsou rozdělená na levou a pravou polovinu
o délce 32 bitů. Následný výpočet v jednotlivých rundách odpovídá obr. 7.6 (a).
Kódové řešení této struktury je:
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n = 0;
done = true;
while done
temp = f8 FL(left, n+1, KLi1, KLi2);
temp = f8 FO(temp, n+1, KOi1, KIi1, KOi2, KIi2, KOi3, KIi3);
n = n + 1;
right = bitxor(right, temp);
temp = f8 FO(right, n+1, KOi1, KIi1, KOi2, KIi2, KOi3, KIi3);
temp = f8 FL(temp, n+1, KLi1, KLi2);
n = n + 1;
left = bitxor(left, temp);
if (n > 7 )
done = false;
end
end
Po projití všemi osmi rundami je výsledek uložen do vektoru out_f8_kasumi.
Tento vektor obsahuje osm hodnot (každá z nich je z rozsahu 28). Jak je dále z kódu
funkce f8_kasumi vidět, volá tato funkce ještě další dvě funkce: f8_FO a f8_FL,
které jsou obsaženy v m – filech f8 FO.m a f8 FL.m. Obě tyto funkce mají 32 bitový
vstup, který je rozdělen v obou funkcích na levou a pravou polovinu.
Funkce FL využívá dvou klíčů KLi1 a KLi2, které jsou funkci předávány jako
vstupní parametry. Dalšími vstupními parametry jsou index, který určuje rundu
funkce fi a vstup in tj. levá část řetězce jednotlivých rund ze struktury KASUMI.
Kódové řešení odpovídá obr. 7.6 (d) a vychází z rovnice 7.5. Kódové řešení funkce
FL je následující:
function [ out f8 FL ] = f8 FL( in, index , KLi1 , KLi2 )
% rozdeˇlenı´ na levou a pravou polovinu
l = uint16(bitshift(in, −16));
r = f8 trim32to16bit(in);
% vy´pocˇet nove´ho r
a = uint16( bitand(l , KLi1(index) ) );
ROL16 A = a;
r = bitxor(r, bitor(bitshift(ROL16 A,1), bitshift(ROL16 A,−15)));
% vy´pocˇet nove´ho l
b = uint16( bitor( r , KLi2(index) ) );
ROL16 A = b;
l = bitxor(l, bitor(bitshift(ROL16 A,1), bitshift(ROL16 A,−15)));
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% spojeni leve´ a prave´ poloviny
out f8 FL = bitshift(uint32(l) , 16) + uint32(r);
end
Operace kruhového posunutí o jeden bit doleva ROL() je zde řešena následovně:
bitor(bitshift(ROL16_A,1), bitshift(ROL16_A,-15)), což vyjadřuje posunutí
o jeden bit doleva a následné vyjádření nejvýznamnějšího bitu. Operace XOR ze
získaného nejvýznamnějšího bitu a posunutého ROL16_A zajistí zapsání nejvýznam-
nějšího bitu na pozici nejméně významného.
Druhou funkcí, která je volána z hlavní struktury KASUMI je funkce FO. Re-
alizace této funkce vychází z obr. 7.6 (b) a z rovnice 7.7. FO funkce je složena ze
3 rund. Jedná se tedy o vnitřní rundy KASUMI a každá z těchto rund má svůj
vlastní rundovní klíč. Stejně jako ostatní funkce KASUMI i tato funkce rozděluje
svůj vstupní řetězec na dvě poloviny. Každá z nich je modifikována v jednotlivých
rundách podle příslušné části uvedené rovnice. Kromě vstupního řetězce in dostává
funkce FO z hlavní struktury dále ještě index, který určuje rundu funkce fi a dále
pak příslušné rundovní klíče KOi1, KOi2 a KLi3. Jelikož ovšem funkce FO volá další
funkci FI, která využívá své rundovní klíče, musí funkce FO obdržet na svůj vstup
i příslušné klíče (KIi1, KIi2 a KIi3) pro funkci FI, které jí při jejím volání předá.
Kódové řešení této funkce je:
function [ out f8 FO ] = f8 FO(in, index, KOi1,...
KIi1, KOi2, KIi2, KOi3, KIi3)
% Rozdeˇlenı´ vstupu na vdeˇ 16 bitova´ slova
left = bitshift( in , −16 );
right = f8 trim32to16bit( in );
% vy´pocˇet trˇı´ rund funkce FO
left = bitxor ( left , KOi1(index) );
left = f8 FI ( left, KIi1(index) );
left = bitxor ( left , right );
right = bitxor( right , KOi2(index) );
right = f8 FI( right , KIi2(index) );
right = bitxor( right , left );
left = bitxor( left , KOi3(index) );
left = f8 FI( left , KIi3(index) );
left = bitxor( left , right );
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in = bitshift( right , 16 ) + left;
out f8 FO = in;
end
Funkce FI je vidět na obr. 7.6 (c) a jejím vstupem je výsledek po operaci XOR
z levé poloviny rundovního vstupu a příslušného rundovního klíče funkce FO. Vstu-
pem do FI je tedy 16 bitový řetězec a dále příslušné rundovní klíče KIi,j. Vstupní
řetězec funkce FI je rozdělen na dvě čísti (levou a pravou). První z nich je 9 bitová a
druhá je 7 bitová. Přepočet jednotlivých částí je dán vztahem 7.9. V průběhu funkce
se musí pro některé výpočty transformovat 9 bitová část na 7 bitovou. To řeší ná-
sledující příkaz: (bitand( nine, hex2dec(’7F’) po kterém jsou nejvýznamnější
bity původní 9 bitové hodnoty nulové. FI funkce využívá dvou S – boxů, které jsou
realizovány tabulkami. Tyto tabulky jsou převzaté z [6]. Část kódového řešení FI
funkce je následující:
%rozdeˇlenı´ 16 bitove´ho vstupu na 9 a 7 bitove´ cˇa´sti
nine = bitshift(in, −7);
seven = bitand(in, hex2dec('7F'));
% vy´pocˇet funkce FI
nine = bitxor( S9(nine + 1) , seven);
seven = bitxor( S7(seven + 1), (bitand( nine, hex2dec('7F') )) );
seven = bitxor (seven , bitshift( subkey, −9));
nine = bitxor (nine , bitand( subkey , hex2dec('1FF') ) );
nine = bitxor ( S9(nine + 1) , seven );
seven = bitxor ( S7(seven + 1), bitand( nine, hex2dec('7F') ) );
out f8 FI = bitshift( seven , 9 ) + nine;
8.2.2 Realizace f8
Realizace toho algoritmu vychází z obr. 7.7. Jak již bylo řečeno je algoritmus f8 re-
alizován v m – filu f8 umts.m který přebírá vstupní data z f8 test.m. Přebíranými
vstupními daty jsou KEY, COUNT, BEARER, DIR, DATA a LENGTH. KEY re-
prezentuje klíč CK a je generován náhodně, COUNT je nastaven na konstantní hod-
notu 18 stejně jako BEARER, který je nastaven na hodnotu 10, DIR je nastavený
na hodnotu 1 (což v reálném prostředí značí směr downlink). Data jsou uživatelská
data, která se mají zašifrovat a která jsou v modelu generována náhodně. Pro účel
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simulace je nastaveno generování dat o délce 8 bytů. Parametr LENGTH poté vy-
počítá bitovou délku uživatelských dat. Zjednodušený vývojový diagram realizace
KASUMI je vidět na obr. 8.4.
Obr. 8.4: Zjednodušený vývojový diagram realizace algoritmu f8.
Po zavolání funkce f8_umts( key, count, bearer, dir, data, length ) se
nejprve zřetězí vstupní parametry COUNT, BEARER a DIR a naplní se jimi registr
A. Poté se vypočítá modifikovaný klíč a následně pomocí funkce f8_KeySchedule
se vypočítají všechny klíče potřebné pro KASUMI. Zřetězení vstupních parametrů
a modifikace klíče je provedeno následovně:
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A.b8(1) = bitshift (count, −24);
A.b8(2) = bitshift (count, −16);
A.b8(3) = bitshift (count, −8);
A.b8(4) = count;
A.b8(5) = bitshift (bearer, 3);
A.b8(5) = bitor (A.b8(5), bitshift (dir, 2));
for I = 1 : 1 : 16
ModKey(I) = bitxor (key(I), hex2dec('55'));
end
Následně se zavolá funkce KASUMI, které se předá obsah registru A a rundovní
klíče. Po transformaci registru A pomocí KASUMI se jeho hodnota modifikuje číslem
BLKCNT pomocí operace XOR. BLKCNT udává číslo bloku 64 bitů uživatelských
dat, pro které je vypočítáván pomocí KASUMI výstupní řetězec pro šifrování dat.
Pokud mají uživatelská data délku větší než 64 bitů jsou rozdělena do bloků a na pro
každý blok uživatelských dat se generuje pomocí KASUMI jiný řetězec pro šifrování
těchto dat. Změnu výstupního proudu bitů z KASUMI pro jednotlivé bloky dat
zajišťuje právě zvyšující se hodnota BLKCNT o hodnotu 1 pro každý následující
blok uživatelských dat. Výstupní blok zašifrovaných uživatelských dat je pak dán
operací XOR z výstupu KASUMI pro daný blok a z daného bloku uživatelských
dat. Po zašifrování daného bloku uživatelských dat se zjišťuje zda jsou ještě nějaká
uživatelská data k dispozici. To se provádí následovně:
if (length ≥ 64)
n = 8;
else
n = fix((length + 7) / 8);
end
length = length − 64;
blkcnt = blkcnt + 1;
Výsledkem je náhodně generovaný klíč utajení CK key, uživatelská data data, výstup
KASUMI aplikovaného na registr A out f8 kasumi A, výstup KASUMI po modifi-
kaci registru A hodnotou BLKCNT out f8 kasumi temp a zašifrovaná data uživatele
f8 vystup. Příklad výstupních hodnot modelu šifrování v UMTS je:
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key =
Columns 1 through 10
209 67 152 6 109 80 42 46 108 25
Columns 11 through 16
153 121 178 179 163 9
data =
18 82 136 167 104 210 184 248
out f8 kasumi A =
229 85 133 214 162 62 65 152
out f8 kasumi temp =
104 178 232 224 111 148 59 189
f8 vystup =
36 225 84 106 134 66 70 98
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9 ZÁVĚR
S rozvojem mobilních komunikačních sítí souvisí i rozvoj jejich zabezpečení. Přechod
na digitální sítě znamenal výrazné zvýšení zabezpečení mobilní komunikace. Toto
zabezpečení je důležité jak pro ochranu osobních údajů, tak i pro soukromí uživatelů.
Jak bylo ale výše uvedeno, ani digitální sítě nejsou dokonale zabezpečeny. To je
dáno nejen dobou, ve které dané bezpečnostní prvky vznikaly, ale i ekonomickými
důvody, neboť nebylo cílem navrhnout dokonale zabezpečený systém, který by byl
příliš finančně náročný. Zabezpečení, které bylo v dané době dostatečné, se postupem
času stalo nedostatečným, neboť vývoj výpočetní techniky šel velice rychle dopředu.
Například potřebné paměťové kapacity pro některé útoky byly dříve téměř nedosa-
žitelné a vyžadovaly by obrovské finanční prostředky. Ovšem v dnešní době již není
žádný problém sehnat potřebnou paměťovou kapacitu za nízké finanční náklady.
Nutný vývoj zabezpečení mobilních systémů je dobře patrný právě na dvou sys-
témech, kterým se věnuje tato práce. První systém GSM měl několik bezpečnost-
ních slabin. S nástupem nových služeb poskytovaných přes mobilní komunikační sítě
představují tyto nedostatky vzrůstající bezpečnostní rizika.
V dnešní době se od mobilních systémů očekávají nové služby. Některé z nich
vyžadují silné zabezpečení uživatelských dat, ověření totožnosti uživatele i systému,
jiné zase vyšší přenosové rychlosti. Z toho důvodu byl vyvinut systém UMTS, který
je nástupcem právě systému GSM. Zabezpečení systému UMTS je navrženo tak,
aby odstranilo slabiny známé z GSM. K největším změnám došlo v kryptografickém
návrhu, kdy došlo k prodloužení tajných klíčů a změně použitých algoritmů.
Součástí práce bylo i realizování dvou programových modelů. Prvním modelem
je model GSM, který znázorňuje jak výpočet autentizační odpovědi tak i genero-
vaní proudu bitů k šifrování uživatelských dat a následné zašifrování uživatelských
dat. Pro výpočet autentizační odpovědi je v modelu realizována simulace algoritmu
COMP128, jejímž výsledkem je vektor res obsahující 4 byty vyjádřené jednotlivě
v decimální hodnotě a vektor Kc dlouhý 8 bytů vyjádřený taktéž v decimální hodnotě
pro jednotlivé byty. Poslední byte vektoru Kc je nulový, tak jak je tomu u původního
COMP128 verze 1. Vektor Kc vyjádřený v binární podobě je následně použit jako
vstup do realizace algoritmu A5/1, který generuje proud bitů pro šifrování uživatel-
ských dat. Výsledkem realizace algoritmu A5/1 jsou dva vektory, kde každý z nich
obsahuje 15 bytů šifrovacího proudu pro šifrování uživatelských dat. První vektor
A501 AtoBkeystream slouží po šifrování/dešifrování ve směru ulpink a druhý vektor
A501 BtoAkeystream slouží po šifrování/dešifrování ve směru downlink. Současně
je v modelu GSM ukázáno šifrování ve směru uplink náhodných uživatelských dat.
Zašifrovaná uřivatelská data pak představuje vektor sifrovana dat.
86
Druhý model znázorňuje proces šifrování v UMTS. Součástí modelu je realizace
jádra šifrovacího algoritmu f8, tj. realizace KASUMI. KASUMI je voláno během
generování šifrovacího proudu algoritmem f8 hned dvakrát. Nejprve pro modifikaci
registru A a poté pro výpočet šifrovacího proudu algoritmu f8 pro jednotlivé 64 bi-
tové bloky uživatelských dat. Na výstupu modelu UMTS pak dostáváme tři vektory.
První a druhý obsahují 8 bytů pro jednotlivé použití KASUMI, tj. pro modifikaci
registru A vektor out f8 kasumi A a vektor šifrovací posloupnosti pro jeden blok
uživatelských dat out f8 kasumi temp. Třetí vektor f8 vystup již představuje zašif-
rovaná uživatelská data. Všechny vektory jsou 8 bytové a hodnoty jednotlivých bytů
jsou vyjádřeny decimálně.
Z hlediska dnešních požadavků je systém UMTS bezpečným. To ovšem nezna-
mená, že tento stav je trvalý. S dalším rozvojem výpočetní techniky a vývojem
v kryptoanalýze je pravděpodobné, že zabezpečení systému UMTS bude časem ne-
dostatečné. Z toho důvodu musí být síla zabezpečení UMTS v budoucnu kontro-
lována a musí se vyvíjet nové bezpečnostní prvky reagující na případná budoucí
bezpečnostní rizika.
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SEZNAM ZKRATEK
ADC Administrative Centre
AK Anonymity Key
AKA Authentication and Key Agreement
AMC Authentication Management Field
AMPS Advanced Mobile Phone System
AN Access Network
AuC Authenticion Centre
AUNT Autentication token
AV Autentication vector
BC BroadCast Domain
BSC Base Station Controller
BSS Base Station Sub – System
BTS Base Transceiver Station
CDMA2000 Code Division Multiple Access 2000
CK Ciphet key
CN Core Network
CNC Cell Broadcast Center
CRNC Controlling RNC
CS Circuit Switched Domain
DCA Dynamic Channel Allocation
DCCH Dedicated Control Channel
DCS Dynamic Channel Selection
DVB-H Digital Video Broadcasting for Handhalds
DRNC Drift RNC
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DS – SEG Security Expetr Group
EDGE Enhanced Data For GSM Evolution
EIR Equipment Identity Register
FCA Fixed Channel Allocation
FDD Frequenci Division Duplex
FDMA Frequency Division Multiple Acces
FEC Forward Error Correction
GGSN Gateway GPRS Support Node
GMSC Gateway MSC
GPRS General Packet Radio Service
GSM Global System for Mobile communication
HE Home Environment
HLR Home Location Register
HSCSD High Speed Circuit Switched Data
HSDPA High Speed Downlink Packet Access
HSPA High Speed Packet Access
HSUPA High Speed Uplink Packet Access
H – ARQ Hybrid automatic repeat request
IK Integrity key
IMSI International Mobile Subscrier Identity
IPSec Internet Protokol Security Architecture
ISDN Integrated Services Digital Network
KM Key Modifier
LAI Integrated Services Digital Network
LFSR Linear Feedback Shift Register
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LTE Long Term Evolution
MAC Media Access Control
MAC Message Authentication Code
MAC – A/XMAC – A MAC used for AKA
MAC – I/XMAC – I MAC for data integrity
ME Mobile Equipment
MIMO Multiple Input Multiple Output
MS Mobile Station
MSC Mobile Switching Centre
NMC Network Management Centre
NMT Nordic Mobile Telephone
NSS Network and Switching Subsystem
OMC Operational and Maintenance Centre
OP Operator Variant Algorithm Configuration Field
OSS Operation Support Subsystem
PCS Personal Communications Service
PIN Personal Identification Number
PS Packet Switched Domain
PS Pad´ded String
PSK Phase Shift Keying
PSTN Public Switching Telecommunication Network
PUK Personal Unblocking Key
RES Response
RLC Radio Link Control
RNS Radio Network System
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SF Spreading Factor
SGSN Serving GPRS Support Node
SIM Subscriber Identity Module
SN Serving Network
SRNC Serving RNC
SQN Sequence Number
TACS Total Acces Communication System
TDD Time Division Duplex
TDMA Time Division Multiple Acces
TD – CDMA/TD – SCDMA Time Division – Code Division Multiple
Access / Time Division – Synchronous Code
Division Multiple Access
TMSI Temporal Mobile Subscrier Identity
UE User Equipment
USIM UMTS Subscriber Identity Module
UTRAN UMTS Terrestrial Radio Network System
QAM Quadrature amplitude modulation
VLR Visitor Location Register
W – CDMA Wideband Code Division Multiple Access
1xEV – DO Data Optimised
1xEV – DV Data Voice
1xRTT 1x Radio Transmision Technology
1xRTT 3x Radio Transmision Technology
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A PRVNÍ PŘÍLOHA
Na přiloženém CD se nachází složka se zdrojovými kódy modelů GSM a UMTS a
dále elektronická verze diplomové práce ve formátu .pdf.
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